南京农业大学江北新校区智慧校园
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第1章 数据中心机房设计
1 项目概述
1.1 系统概述
数据中心机房位于南京农业大学江北新校区图书馆西侧辅楼二层。该区域建筑面积约为1200平方，其中以南北走向分为信息中心办公区域（250平方）及主机房区域（950平方）。数据中心机房建设体现“面向未来”的设计思想，建设一个布局合理、有现代感、功能完备、安全可靠、可持续发展、设施先进，绿色环保、投资合理的现代化计算机中心机房。切实为主机服务器等重要设备提供一个安全、可靠、温湿度及洁净度均符合要求的运行环境，同时为相关工作人员提供方便、快捷、舒适的工作环境，并为管理人员提供安全、高效的管理手段。

数据中心机房建设目标为“设计领先、安全规范、可持续发展、绿色环保”，需满足未来5-8年使用。考虑到现场条件和使用要求，主要系统按照B级要求进行规划设计。采用整体规划、模块化设计，可根据使用需求分阶段实施，利用绿色环保技术降低机房能耗和污染。

数据中心机房作为校园各种IT资源的集成中心，是数据存储，处理和交互的中心，是承载着南农新校区网络及数据的基础核心；数据中心基础设施建设具备良好的弹性，扩展性，自动化能力，以及对虚拟化的支持；具备对大量高密度的服务器存储设备和高速的网络设备运行环境支撑。

建成后的数据中心与南农卫岗校区可实现两个校区之间网络的互联互通；两个数据中心机房既可以独立的承载本地的网络运行和数据交互，也可以作为搭建南京农业大学混合云的基础。
1.2 设计规范
本项目设计中依据的相关标准如下所列：
· 机房（计算场、站）标准和规范
《数据中心设计规范》（GB 50174-2017）
《数据中心基础设施施工及验收规范》（GB 50462-2015）
《计算机场地安全要求》（GB/T 9361-2011）
《计算机场地通用规范》（GB/T 2887-2011）
· 装饰系统标准和规范
《防静电活动地板通用规范》（GB/T 36340-2018）
《建筑内部装修设计防火规范》（GB 50222-2017）
· 电气系统标准和规范
《供配电系统设计规范》（GB 50052-2009）
《民用建筑电气设计标准》（GB 51348-2019）
《低压配电设计规范》（GB 50054-2011）
《建筑电气工程施工质量验收规范》（GB 50303－2015）
· 防雷、接地系统标准和规范
《建筑物防雷设计规范》(GB 50057-2010)
《通信局（站）防雷与接地工程设计规范》（GB 50689-2011）
《交流电气装置的接地设计规范》（GB/T 50065-2011）
《系统接地的型式及安全技术要求》（GB 14050-2008）
《建筑物电子信息系统防雷技术规范》(GB 50343-2012)
· 弱电系统标准和规范
《智能建筑设计标准》（GB 50314-2015）
《综合布线系统工程设计规范》（GB 50311-2016）
《安全防范工程技术标准》（GB 50348-2018）
《入侵报警系统工程设计规范》（GB 50394-2007）
《视频安防监控系统工程设计规范》（GB 50395-2007）
《出入口控制系统工程设计规范》（GB 50396-2007）
《民用闭路监视电视系统工程技术规范》(GB 50198-2011)
《智能建筑工程质量验收规范》（GB 50339—2013）
《综合布线系统工程验收规范》(GB/T 50312-2016)
· 消防系统标准和规范
《建筑设计防火规范》(GB 50016-2014)
《建筑内部装修设计防火规范》(GB 50222-2017)
《火灾自动报警系统设计规范》(GB 50116-2013)
《火灾自动报警系统施工及验收标准》（GB 50166-2019）
《气体灭火系统设计规范》（GB 50370-2005）
《气体灭火系统施工及验收规范》（GB 50263-2007）
《消防联动控制系统》（GB 16806-2006）
《建筑灭火器配置设计规范》（GB 50140-2005）
· 其他标准和规范
《建设工程监理规范》（GB/T 50319-2013）
1.3 设计原则
本项目在规划设计过程应遵循以下原则：
整体性：机房系统是一个整体，每个子系统应是其中的一部分，设计时须合理规划，使用通用技术和相关标准，充分考虑与原有控制系统的有效融合。
先进性：采用业界流行的先进技术，构建合理的适度超前的技术体系架构，以保证今后相当一段时间内不会落后。
安全可靠性：设计方案具备完整的安全策略和切实可靠的安全手段来保障系统、用户数据的安全。在安全设计上完全满足相关机房安全规定要求。对于关键应用，采用高可靠性设计。设计可靠稳定的电力、空调供应，确保电力及空调供应的连续性。所有系统、设备、材料等都选用主流的，稳定的产品。在设计上，重点考虑避免单点故障造成系统性的安全风险。
灵活扩展性：充分考虑到未来不断发展的需要及投资效益，在机房面积、电力供应、空调容量、通讯点数等各个方面都应预留合理的余量（设计冗余度）及模块化、可扩充的灵活性，使机房当前投资及今后发展都得到可靠的保障。
开放兼容性：工程使用的软件和设备应该有通用的或公开的标准接口和协议。
节能环保性：所选用材料应环保、阻燃、无有害气体、耐用,并考虑节能和环保要求。

美观舒适、经济合理性：空间布局合理、美观，机房内主体空间规则，便于机柜排列，使用效率和工作效率高，冷热通道合理，供给设备冷量充足。
可管理性：设计中选用设备应具有智能化、可管理的功能。采用先进的管理监控系统设备及软件，实现先进的集中管理监控，实时监控、监测整个机房的运行状况，具备实时灯光、语音报警和实时事件记录功能，为机房安全、可靠运行提供最有力的保障。
可维护性：考虑机房分期投入及未来发展维护的需要，机房各系统在设计和设备的选择上应该充分考虑可维护性，尽量做到以后系统的维护和升级施工不影响系统的连续运行。
1.4 环境指标
1.4.1 机房配电设计标准
· 频率：机房一类供电系统标准50Hz±0.2Hz。
· 电压：380V/220V。
· 相数：三相五线制/单相三线制。
· 电压:机房一类供电系统 三相电压为380V，波动不大于±5%。
· 单相电压为220V，波动不大于±5%。
· 机房防雷接地
机房电源进行二、三级防雷保护，通讯专线应进行防雷保护，采用综合接地方式，接地电阻＜1Ω。
根据计算机系统的要求，建议计算机系统交流逻辑地独立设置。而计算机系统安全保护地、防雷保护地可以直接接在大楼综合地上，或者接在低压配电室的综合地上。
· 谐波成份
在机器运行时≤3%。
· 负荷分配
三相电流不平衡度≤20%。
三相电压不平衡度≤5%。
· 机房照度
数据中心机房和辅助功能区一般照明的照度标准值符合国家规定，工作区域内一般照明的照度均匀度不应小于0.7，非工作区域内的一般照明照度值不宜低于工作区域内一般照明照度值的1/3。备用照明的照度值不应低于一般照明照度值的10%；通道疏散照明的照度值不应低于5lx,其他区域通道疏散照明的照度值不应低于0.5lx。
· 电磁干扰
数据中心机房内无线电干扰场强：在频率范围0.15MHz～1000MHz时不大于126dB。
磁场干扰强度：≤800A/m(相当于10Oe)。
· 场地安全
数据中心机房内绝缘体静电电位≤1kV。
零地电位差<1V。
抗高频干扰接地电阻≤0.5Ω。
设备运行与照明间无频扰。
1.4.2 机房防雷接地设计标准
为确保系统安全可靠运行，数据中心防雷接地系统参照国标GB 50343-2012《建筑物电子信息系统防雷技术规范》中的A级雷电防护等级标准进行设计。防雷接地系统主要技术指标要求如下：
· 防雷内容：包括电源防雷和信号防雷；
· 接地内容：包括防雷接地、直流工作接地、交流工作接地及安全保护接地；
· 电源防雷：采取三级防雷措施；
· 信号防雷：在机房信号进线处进行防雷接地；
· 接地方式：采用M型接地方式；
· 接地电阻：≤1Ω；
· 零地电压：≤1V；
· 静电电压：≤1KV；
等电位：机房内采取等电位措施。
1.4.3 其他设计标准
· 防水：机房外墙、精密空调等处应有防水和漏水检测措施；
· 防虫：机房四周应封闭严密，防止鼠、虫等小动物破坏；
· 防火：机房内应采用具有耐火性能的装饰材料。
1.5 总体规划设计
1.5.1 一层设计规划
信息中心入口规划做为数据中心门厅及接待处，是数据中心对外开放及接待展示的第一道窗口；

规划一间接入机房51m²，用于汇聚校园所有楼栋主干光缆接入及转换；

规划一间运营商进线交接间14m²，独立用于运营商线路接入，避免与接入机房的进线交叉混合；

规划三间运营商接入机房，分别为电信接入机房46m²，移动接入机房52m²，联通接入机房57m²，统一用于运营商设备接入与交互。
1.5.2 二层设计规划
二层信息中心办公区域总面积约为260 m²，其中划分为：网络运营办公室72m²、数据系统部办公室123 m²、外包服务间31 m²，会议室32 m²；

规划配电间52m²，整体机房的市电配电柜、低压柜、UPS等；

规划电池间25 m²，放置锂电柜；

规划35 m²备品备件间；

规划南区主机房面积391 m²：规划130台应用机柜，采用模块化冷通道组件，根据需求不同设计单机柜功率3KW-9KW,冷通道内设置精密配电，列间空调，通道内动环监测系统等；

规划北区主机房面积285m²：规划107台应用机柜，采用模块化冷通道组件，根据需求不同设计单机柜功率3KW-4KW, 冷通道内设置精密配电，列间空调，通道内动环监测系统等；

规划气体消防钢瓶间31 m²，用于整体机房有管网气体灭火系统。
1.5.3 三层规划设计
规划放置22台空调冷凝器，作为南北区主机房、配电间、电池间、一楼设备间所有配套空调外机。
1.6 建设内容
	序号
	机房区域
	系统
	建设内容

	1
	一层接入机房
	基础建设
	配电、防雷接地、气体消防、精密空调、网络机柜

	2
	南区、北区
	防雷接地
	防雷接地

	3
	南区、北区
	机房电气
	照明、UPS配电柜、动力配电柜、电力电缆、桥架

	4
	南区、北区
	暖通系统
	新风系统、事故后排风、日常排风、精密空调

	5
	南区、北区
	综合布线
	光纤配线架、网络配线架、六类非屏蔽双绞线、24芯万兆多模模块、理线器

	6
	南区、北区
	消防系统
	有管网七氟丙烷灭火系统、气体灭火报警系统

	7
	南区
	UPS配电、锂电池
	UPS配电、锂电池

	8
	
	动环系统
	动环系统

	9
	
	机柜、冷通道组件
	服务器机柜、网络机柜、冷通道组件

	10
	
	精密配电柜
	精密配电柜

	11
	
	冷通道内动环系统
	冷通道内动环系统

	12
	
	精密空调、加湿器
	精密空调、湿膜加湿器

	13
	北区
	精密配电柜
	精密配电柜

	14
	
	机柜、冷通道组件
	服务器机柜、冷通道组件

	15
	
	冷通道内动环系统
	冷通道内动环系统

	16
	
	精密空调、加湿器
	精密空调、湿膜加湿器


2 数据中心装饰装修系统（由总包单位实施，已提资）
数据中心机房装饰装修是整个机房建设项目的基础，好的装饰装修系统会把实用性与艺术性完美结合，在实现为数据中心设备提供一个安全可靠的运行环境的同时，也会给人一种舒适的感觉。对于数据中心总体装修的设计规划，应重点保障数据中心的环境参数指标符合国际标准，数据中心布局规划满足安全等级的要求，以及合理布置安装机房内各个配套功能设施，减少各系统之间的干扰，协调各系统的穿插和尽量做到配套组合包装风格的完美。

主要包括数据中心顶面装饰、墙、柱面装饰，地面装饰、功能区划分（隔墙及功能区玻璃隔断）、数据中心照明灯具、插座等等。数据中心机房不仅需要一个非常严格的操作环境，更重要的是保障机房内IT设备的稳定运行，机房的基本结构组合必须达到：防尘、抗静电、阻燃、绝燃、屏蔽、防漏水、隔热、保温、降噪标准，为机房设备运行提供良好的环境，为工作人员提供人性化的工作条件。

机房装饰装修的主旨是既要与现代化电子设备相匹配，又能通过精良、独特的设计构思，真正体现“安全、适用、现代、高雅、美观”的整体形象。

本次南京农业大学江北校区数据中心机房装饰装修设计材料选用主要考虑：

1）为保证机房的洁净度，装修应选用气密性好、不起尘、易清洁的饰面材料；

2）装修材料应考虑机房的保温和隔音；

3）应避开强电磁场干扰及保障电脑系统信息安全，要采取有效的电磁屏蔽措施，满足机房内抗无线电干扰场强要求和抗电磁场干扰要求；

4）为满足机房防火要求，装修材料应选用不燃、难燃材料。饰面选材以金属材料为主。

本次数据中心装饰装修部分主要包括如下个子系统：

· 数据中心顶面装饰装修工程

· 数据中心墙、柱面装饰装修工程（含机房功能区隔断）

· 数据中心地面装饰装修工程

· 数据中心防火门

· 数据中心隐蔽工程等

3 数据中心电气系统
3.1 电气系统要求
按照国家有关标准的要求，计算机机房的供电电源等级应根据运行负荷的重要性程度确定。数据中心机房的供电系统应按照B级机房的标准配置。

按照《数据中心设计规范》（GB50174-2017）、《计算机场地通用规范》（GB/T 2887-2011）两标准中的规定，中心机房供电系统必须满足以下指标的要求：

	项     目
	指    标

	电压变动（%）
	-5～+5

	频率变化Hz
	-0.2～+0.2

	波形失真率（%）
	≤±5


3.2 供配电系统设计
供配电系统是整个机房安全运行的基础，设计施工必须充分考虑系统的可靠性。整个系统必须充分考虑在电力输入、配电、UPS电源、防雷、接地系统等各个环节合理匹配。
3.2.1 总体配电设计
根据项目市电规划情况，有两路各1800KW均分为9台200KW市电柜接入。

1）5台200KW市电柜由2路市电经过ATS切换后为200KVA模块化UPS供电，再经过UPS输出配电柜到精密配电列头柜，给每台IT机柜内的两条PDU负载提供稳定可靠的电源。

2）1台200KW市电柜不经过ATS切换，由2路市电直接为2台200KVA模块化UPS供电，再经过UPS输出配电柜到精密配电列头柜，给每台IT机柜内的两条PDU负载提供稳定可靠的电源（2N架构）。

3）3台200KW市电柜供空调、照明等动力配电使用。
3.2.2 UPS及动力配电设计
配电间设计6台UPS输入输出柜。由 UPS输入输出柜分配给7台200KVA-UPS，然后由UPS输出到UPS输入输出柜，再由UPS输出柜分配到微模块精密配电柜，再由精密配电柜分配到每台机柜PDU上给机柜内设备供电。

配电间设计2台动力配电柜，分别给机房所有列间精密空调和配电间、电池间精密空调供电，同时预留部分电源给机房内新排风、照明灯具、插座等供电。

3.3 负荷等级与供电电源
机房IT设备的供配电属于一级负荷的特别重要的负荷，由UPS供配电系统提供。

机房空调动力设备的供配电属于一级负荷的特别重要的负荷，由两路市电配电系统提供。
机房常规工作照明的供配电属于一级负荷。
机房应急照明，包括备用照明、消防应急照明、疏散指示灯的供配电属于一级负荷的重要负荷。
机房供电系统：TN－S系统，三相五线制/单相三线制交流电源，各类用电设备使用电压为380V/220V；交流供电电源质量要求：交流供电时稳态电压偏移范围＋7%～－10%，交流供电时稳态频率偏移范围±0.5Hz，电子信息设备正常工作时输入电压波形失真度≤5%，不同电源之间进行切换时允许断电持续时间0～10ms。三相电源负荷不平衡度小于15%。

3.4 用电负荷设计
3.4.1 数据中心IT设备总负载容量
	区域
	设备名称
	机柜数量
	单柜负载
	负载小计

	一层接入机房
	OLT设备机柜
	6台
	2 kw
	12 kw

	二层南边主机房
	南-1冷通道
	11台
	3 kw
	33 kw

	
	南-2冷通道
	15台
	9 kw
	135 kw

	
	南-4冷通道
	14台
	4 kw
	56 kw

	
	南-6冷通道
	14台
	4 kw
	56 kw

	
	南-7冷通道
	14台
	4 kw
	56 kw

	
	南-3冷通道
	16台
	6 kw
	96 kw

	
	南-5冷通道
	14台
	6 kw
	84 kw

	
	南-8冷通道
	16台
	5 kw
	80 kw

	
	南-9冷通道
	16台
	5 kw
	80 kw

	二层北边主机房
	北-1冷通道
	15台
	3 kw
	45 kw

	
	北-2冷通道
	15台
	3 kw
	45 kw

	
	北-3冷通道
	15台
	3 kw
	45 kw

	
	北-5冷通道
	18台
	3 kw
	54 kw

	
	北-4冷通道
	22台
	4 kw
	88 kw

	
	北-6冷通道
	22台
	4 kw
	88 kw

	合计
	243台
	
	1053 kw


3.4.2 主机房及辅助区精密空调负载容量
	区域
	设备名称
	主用空调
	备用空调
	单位空调用电功耗
	主用空调用电功耗
	备用空调
用电功耗

	
	
	
	
	
	
	

	一层接入机房
	房间空调
	2台
	0台
	5kw
	10kw
	0kw

	二层南边主机房
	南-1冷通道
	1台
	1台
	18kw
	18kw
	18kw

	
	南-2冷通道
	3台
	1台
	18kw
	54kw
	18kw


3.5 UPS及备电系统
3.5.1 UPS技术要求
3.5.1.1 可靠
功率模块、监控模块、旁路模块、控制模块均模块化设计，且支持热插拔，模块更换时间极少，安装、扩容、维护极其简易。
控制模块、功率模块冗余设计，系统高度可靠。
卓越的电网适应性，宽输入电压范围：138~485V；宽输入频率范围：40~70Hz，适应恶劣的电网环境。减少转电池的次数，保证供电的可靠性，延长电池的寿命。

优异的控制架构，采用集中调度+分散控制的控制架构。功率解耦，降低复杂度提高可靠性。

风扇容错能力强，一路风扇损坏可带50%载，两路风扇损坏可带30%载。

3.5.1.2 高效
50kVA/3U，单柜可放置4个功率模块，占地面积仅为0.5m2，减少占地投资。

全面的效率提升方案，最高效率96%，20%载时效率95%，40%载时效率96%。支持智能轮换休眠技术，在提高效率的同时，保证每个模块工作时间均衡，寿命一致，提高可靠性。

3.5.1.3 简单
内置SNMP卡，节省管理投资，配置简单灵活，通过网管软件，轻松实现集中远程管理。

易用性设计，完全前维护，节约维护空间。输出PF=1,对于感性容性负载不降额，输出端可带更多负载，节省用户系统投资。

完善的电池管理，延长电池寿命。支持温度自动补偿功能、蓄电池后备时间预估、蓄电池容量检测、电池自检维护等功能。电池节数30-44节可调，容错能力强，易于维护。

3.5.2 锂电池技术要求
3.5.2.1 锂电柜要求

本项目设计的锂电池为中大功率UPS提供备电。锂电柜除了正常的备电和电池管理功能，还提供了智能电池管理作用，在多组电池并联时均衡各组电池电流输出，降低不均流度。

锂电池柜应由锂电池模块、智能电池管理模块、配电柜组成，电池组之间的充电、放电控制以及锂电池的自管理。
锂电池电芯材料应为磷酸铁锂，确保电芯的稳定性。
锂电模块自带监控，负责电池采样、均压、通信等功能，支持多个锂电模块串联。电池模块为自然散热设计。电池模块支持多个串联以调整系统电压，模块所有对外接口位于前面，便于安装和维护。
智能电池管理模块支持拔插功能，提供电池组和BMS管理。

监控模块采用独立的监控单元，集中监控系统各个模块的工作状态，并带有LCD显示，支持系统的集中监控。

配电单元提供系统输出断路器，以方便电池接入或断开，并实现电池可靠保护。
3.5.2.2 BMS规格

锂电池BMS主要有以下功能：电池采样、电池保护、信息显示、并联均流、并机通讯、北向通信。从功能架构上，BMS系统分三级，分别是：

第一级：并机管理系统（SBMS），第二级：电池柜管理系统（BMS），第三级：电池模块监控单元（BMU）。每个电池模块对应一个BMU，每个电池柜对应一个BMS，多个电池柜组成的系统对应一个SBMS。

各级电池管理内容详细介绍如下：
一、电池模块监控单元BMU，主要功能如下：

1）电芯电压的测量；

2）电池温度的测量；

3）电芯电压均衡；

4）与BMS通讯；

5）电池模块故障信息保存。

二、BMS负责管理单电池柜的所有BMU，主要功能如下：

1）管理电池柜内所有BMU，统计电池电压、温度、SOC、SOH信息，并上报SBMS；

2）检测电池组充放电电流，实现并联均流调节；

3）对硬件及电池异常进行保护，异常时及时切断回路，并上报SBMS；

4）电池柜故障信息保存。

三、SBMS主要指监控，负责显示系统电池信息，同时与UPS进行通讯，主要功能如下：

1）显示电池系统总电压、SOC、SOH、电流及温度等数据，以及各电池柜的电池信息；

2）数据保存功能：

接受各BMS上报的电池电压、温度、电流、SOC、SOH等常规参数，并实现本地数据保存；

接受BMS上报的报警及保护事件信息，并实现事件记录本地保存；

3）与UPS进行通信，为本地、远程操作提供人机交互、通信接口及权限管理，完成电池管理系统参数设定、程序升级。

3.5.2.3 人机交互与监控性能要求

监控负责提供电池管理的接口，主要有设置、显示、告警、通信等功能。
电池柜分带显示屏和不带显示屏两种，单柜时带显示屏，多柜并联时只有主机柜带显示屏。所有并联电池柜的信息通过一个显示屏进行显示和告警，北向通讯由主柜实现。
监控设置项包括：通讯地址、并机台数。
监控显示和通信信息包括：
1、UPS监控显示：锂电系统信息（系统电芯电压极值等模拟量）、机架系统信息（机架电芯电压极值等模拟量）、锂电系统各机架内各BMU告警（故障定位到最小可更换模块）；

2、锂电监控显示：单体电芯数据、电池模块数据、电池柜数据、系统数据；

3、电池柜监控界面显示采取“用户触屏即时更新被触显示单元信息+周期定时刷新所有显示单元信息”方案。

3.6 精密配电柜要求
3.6.1 柜体结构

精密列头柜尺寸（W*D*H）：600mm*1200mm*2000mm，颜色与服务器机柜保持一致。

机柜应采用高强度优质碳素冷轧钢板和镀锌板，表面喷涂厚度应不小于60μm ,采用黑色砂纹工艺，满足防腐、防锈、光洁、色泽均匀、无流挂、不露底、无起泡、无裂纹、金属件无毛刺锈蚀要求。

柜体采用优质碳素冷轧钢板和无锌花热镀锌钢板。所有面板支持单独拆卸和拼装。
母排应采用高电导率纯铜导体，表面需镀镍处理，含铜量不低于99.90%。

母排需为预制式工艺，母排需根据设计折弯、打孔、压制成型后再进行镀镍处理，以保证母排表面镀镍层均匀完整。
前门为双层门结构，使带电母排与操作空间有效隔离，保障人身安全。外层门采用网孔门，通孔率不低于70%。

柜体内部母排应布局合理，柜体后门打开后，母排（地排除外）易触碰部分需有PC板防护，以保证使用安全。

柜体需有滚轮和调平地脚，方便安装及柜体入列时与机柜对平对齐。
根据招标图纸选择铜母线的规格，要求N线截面应与相线相同。选用的铜母线载流量不得小于额定电流要求。PE、N线及连接排上均开有充足的模数孔用于电缆的连接。

3.6.2 主要部件

3.6.2.1 智能监控板

监控板需能够实现可视化界面，采用7寸液晶彩色触摸屏展示系统模拟图，系统模拟图可显示各开关和防雷器的实时状态，可显示所有主回路及支回路的电量信息。智能监控板应支持MODBUS或SNMP协议，支持被第三方网管集成。智能监控板需具有以下特性：

母线监测参数
1）三相输入电压、电流、频率、无功功率、有功功率、功率因数、谐波百分比、电量、三相不平衡度、零地电压、零线电流，母排温度

2）主路开关状态、负载百分比

3）主回路电压、电流测量精度不低于0.5%，有功/无功功率测量精度不低于1%，电能测量精度不低于1%

支路监测参数
1）支路额定电流、实际电流，支路负载百分比，支路开关状态

2）支路电流测量精度不低于0.5%，有功功率测量精度不低于2%，电能测量精度不低于2%

报警信号
支持LCD显示屏声光告警，触摸屏消音。告警信息应按照重要程度分为提示告警、重要告警和紧急告警三级。智能监控板需提供以下报警：

1）主路欠压、过压、缺相、输入开关脱扣、单路掉电报警、电流互感器接线错误告警

2）主路电流越限及超限告警，主回路过载告警及三相不平衡告警

3）主路频率越限告警，电压总谐波率高告警，电流总谐波率高告警

4）支路开关状态变化告警，过载告警，大电流冲击告警

5）支路电流两段阈值报警功能，且报警阈值可调

6）监控模块故障及智能监控板内部通讯失败告警

7）告警历史记录不得少于2500条

3.6.2.2 断路器

进线主断路器
进线主断路器应采用知名品牌的塑壳断路器，要求ABB、施耐德、西门子、伊顿品牌，分断能力不低于36kA。

支路断路器
支路断路器应采用知名品牌的微型塑壳断路器，要求ABB、施耐德、西门子、伊顿品牌，分断能力不低于6kA。

浪涌保护器采用C级浪涌保护器，耐冲击过电压额定值＜1.8kV，标称放电电流≥20KA，并配置MCCB后备保护。

电流互感器精度需为0.5级。
3.7 配电柜及相关电气要求
3.7.1 柜形和开关要求

在规定电压80%-120%范围内，各种电气设备动作准确可靠，断路器的合闸电压在规定电压的80%-110%范围内能关合额定关合电流。在规定电压的75%-110%范围内能在无负荷情况下关合。断路器的并联跳闸电压在规定电压的70%-110%范围内能可靠地分闸。所有电子设备和继电器在高次谐波电压畸变率不大于8%的条件下能正常运行。

额定工作电压：AC400V±10%，额定绝缘电压：660V

水平母线短时耐受电流（1秒）：50KA

水平母线短时峰值电流：105KA

垂直母线短时耐受电流（1秒）：30KA

垂直母线短路峰值电流：60KA

电气间隙：电气间隙：≥10mm，爬电距离：≥12mm

间隔距离：符合JB4012《低压空气式隔离器、开关、隔离开关及熔断器组合电器》的有关要求，同时应考虑到制造公差和由于磨损而造成的尺寸变化。

耐压水平：2.5KV、50Hz、1分钟。

外壳防护等级：IP30

温升：符合IEC947-1有关温升的规定，同时符合IEC439-1，GB7251-1的标准要求。

结构：
开关柜的结构、电器安装、电路布置安全可靠、操作方便、维修容易。
开关柜由钢板构成。材料采用敷铝锌板（外表），耐腐蚀，厚度为2mm。开关柜的结构确保正常运行、监视和维护工作能安全方便地进行。维护工作包括：元件的检查和试验，故障的寻找和处理。对于额定参数相同以及结构相同而需要替代的元件能互换。

在每个开关柜内设置继电器小室来安装继电保护、自动、手动操作装置。柜面设必要的测量表计、控制按钮和灯光信号。
柜内所有零部件，如果具有相同的参数和结构，能互换。除了符合各自的标准外，所供产品将能满足以下要求：
外壳具有足够的机械强度，使得装在外壳的开关、操作机构和其它元件具有它们原来的机械和电气性能。
各抽屉内的元件在发生故障时不影响相邻设备，在运行中便于操作员检查和巡视。
柜设有阻燃型号绝缘功能板，安装在主母线室与电器室之间，能有效防止开关元件因故障引起的飞弧与母线之间短路造成的事故。
保护性接地
开关柜的底板、框架和金属外壳等外露导体部件在电气上相互连接并连接到保护接地端子上，可以方便地接到接地电极或外部保护导体上去。
保护接地端子设置在容易接近之外，并且当罩壳或任何其它可拆卸的部件移去时，其位置仍能保证电器与接地极或保护导体之间的连接。
保护接地端子的标志用相序标色识别，清楚、牢固。
在开关柜制造过程中，按图纸要求制造厂将根据系统承载电流大小选择母线截面，且考虑到开关柜随的机械应力、敷设方法、绝缘类型以及所连接的元件种类等因素的影响。
3.7.2 桥架

数据中心机房内各类配电柜、设备电源线缆等强电采用金属槽式和梯形桥架；弱电采用金属网格桥架；强弱电分开，避免长距离平行走线，交叉时，应尽量以接近于垂直的角度交叉。
机房内所有墙地插及照明采用线管走线，配以金属软管、金属管道、86型接线、分线盒。并采用下走线方式。不同回路的导线严禁在同一根管内敷设；严禁管内只穿一根相线或零线，杜绝涡流现象。

电线电缆除具有相应的载流量外，还要充分考虑阻燃特性要求。机房所有电线电缆全部采用国产优质阻燃电线电缆。导线截面积的选择应考虑负荷大小、电压损失、工作升温引起的机械强度变化等因素。所有电线电缆严禁有接头、断头、焊点。
3.7.3 照明灯具

数据中心机房主要依靠人工采光，数据中心照明质量的好坏不仅会影响计算机操作人员和软硬件维修人员的工作效率和身心健康，而且会影响计算机的可靠运行。灯具布置尽量避免直接反射光，避免灯光从作业面至眼睛的直接反射，损坏对比度，降低能见度。本项目在机房区域内选用节能型LED灯，灯具的镜面为哑光，机房区平均照度达到规范要求：不小于500LUX（离地面800mm处）。

数据中心机房区设置应急照明(约为普通照明的十分之一)，疏散照明（如出口指示灯、诱导灯等），在数据中心机房区部分LED灯具作为应急照明供电，灯具内含蓄电池，蓄电池时间不小于90分钟。

设计中所选用的灯具均采用高品质、节能型、高显色性光源。
数据中心照明按国家标准《民用建筑电气设计标准》（GB 51348-2019）、《数据中心设计规范》（GB 50174-2017）规定，满足规范对于照度、照明均匀度（不少于0.7）照明稳定性及抑制眩光的要求。

照度
数据中心机房区：照度≥400lx；辅助机房区≥300lx。

灯具选择及布置
根据数据中心电气设计规范对照度的要求,结合自然采光及墙面反射率等因素，计算确定灯具数量。在灯的布置上，机房区选用LED平板灯具。根据实际情况决定灯具间隔，并充分考虑到照度均匀性和有效抑制眩光等因素。

采用高频无眩光300×1200的LED灯具。
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高效LED灯具可产生柔和的效果，不会产生眩光，特别适用于计算机机房。满足灯光柔和、无弦光、不刺眼的要求。

备用照明－应急照明、疏散照明和安全出口标志灯
应急照明可保证人员做应急处理或安全快捷地沿通道向出口或应急出口疏散。应急照明照度宜为一般照明的1/10。

取嵌入式荧光灯具中的一支灯管及部分筒灯作为应急照明灯具，平常作为一般照明由市电供电，当市电停电时，应急照明灯具由蓄电池供电，保证应急照明的连续性的。
疏散照明和安全出口标志灯，其照度不应低于0.5LX。

照明灯具控制方式
采用分散控制的方式,即通过墙面跷板开关控制灯具的开启。应急照明单独走管穿线并由墙面荧光显示跷板开关单独控制。

标志
标志包括消防逃生标志、门牌标志、指引标志等。
4 数据中心机房防雷接地系统
4.1 防雷接地概述
现代防雷技术要求实施系统防雷工程，即防直接雷击、防感应雷击和防雷接地系统有机结合，达到全方位、立体化的防雷目的。我国新的国家标准《建筑物防雷设计规范》（GB50057-2010）参考国际上最新的防雷理论和防雷经验，新增补的第六章中对信息系统雷击电磁脉冲防护也提出了明确的要求。我国新的国家标准《建筑物电子信息系统防雷技术规范》GB 50343-2012参考国际上最新的防雷理论和防雷经验，对信息系统雷击电磁脉冲防护也提出了明确的要求。按照国家现行有关标准和规范的要求，电源线应做好二级以上保护，重要的中心机房应采用三级防护，保证逐级对地泄放雷电流能量。
接地系统不仅仅是针对雷击的保护措施，它是一个活动的、为人员和设备提供保护的有效系统。对有效系统性能进行正确接地是很有必要的。没有被接地系统完全疏散的过压电，会对数据电缆产生电子干扰。这会造成错误的数据信号以及丢包情况，因而降低网络的吞吐量和总效率。 

根据IEC1312防雷及过电压规范中有关防雷分区的划分，针对重要系统的防雷应分为三个区，分别加以考虑。只做单级防雷可能会带来因雷电流过大而导致的泄流后残压过大破坏设备或者保护能力不足引起的设备损坏。机房电源系统多级保护，可防范从直击雷到工业浪涌的各级过电压的侵袭。

机房得到电源系统是由市电经低压配电柜再经过分配电柜输送到机房，而电源线路又是雷电入侵的主要通道，因此根据电源系统的防护原则，应对电源系统的防雷应采取多重保护、层层设防的原则。
信息系统雷击电磁脉冲防护分级后，对信息系统弱电设备实施电涌保护，具体要求如下： 

A级：采取3-4级电涌保护器（SPD）进行保护 

B级：采取2-3级电涌保护器（SPD）进行保护 

C级：采取2级电涌保护器（SPD）进行保护 

D级：采取1级或以上的电涌保护器（SPD）进行保护 

信息系统雷击电磁脉冲防护风险评估 公式为

E=1-（Nc/N）

Nc=5.8×10-1.5/C

C=C1+C2+C3+C4+C5+ C6

（C1=1，C2=3，C3=1.0，C4=1.0，C5=1，C6=1）

N=K·Ng·Ae（K=1）

Ng=0.024·Td1.3（Td=32.6）

Ae=[LW+2(L+W)√H(200-H)+πH（200-H）]·10-6

通过对机房信息系统雷击电磁脉冲防护的风险评估计算对信息系统设备应按B级要求进行设计，即选用2-3级电涌保护器（SPD）进行保护。在设计中我们始终本着“先进、实用、可靠、经济、美观”的原则。
4.2 电源部分
本次数据中心机房主要考虑二三级防雷，前端低压配电柜由甲方负责。具体表现在UPS输入输出柜、动力配电柜、精密配电柜等。在UPS输入输出柜、动力配电柜的主空开后分别设计一个B级加强型电源避雷器，作为第二级保护。防雷器技术规格：最大持续运行电压Uc：385Vrms；标称放电电流In：30kA；最大放电电流lmax：60KA。

在精密配电柜主输入空开后分别设计一个C级电源避雷器，作为第三级保护。防雷器技术规格：最大持续运行电压Uc：385Vrms；标称放电电流In：20kA；最大放电电流lmax：40KA。

4.3 接地及均压等电位连接

一套完善的防雷系统，除了具有防直击雷、防雷电感应及雷电波侵入措施外，还要具有良好的接地系统并实施均压等电位连接及屏蔽措施。
本次项目在数据中心机房静电地板下用40×4铜带敷设闭合环行等电位均压环，机房内所有金属构架、设备金属外壳、电缆进线的外屏蔽层、静电地板等均应就近接到该接地母排上，机柜设备用6mm²多股铜芯线连接接地母排，防雷器也应就近接到该接地母排上。机房内共用接地体，最大限度的满足等电位的要求。

同时，施工中将接地铜排与建筑物绝缘，防止雷电的干扰。
所有金属线管、电缆桥架、配电箱外壳、开关盒、灯头盒、电缆铠装钢带等均需接地跨接，并接入大楼接地体采样点；所有电源插座采用保护接地。
所有金属门、窗、吊顶、钢骨架、抗静电地板、设备机柜外壳、小型机外壳均作等电位连接，通过BVR4 mm2、BVR6 mm2 接地线（两端压接开口/闭口铜线鼻）与机房内接地铜排连接。

所用接地连接处应镀锡处理以降低接触电阻，螺栓连接处螺栓拧紧压力合适保障连接可靠；接地导线宜采用裸铜线、铜排、圆钢、镀锌扁钢。
5 新、排风系统
5.1 新风系统概述
数据中心机房需要恒温恒湿的工作环境，所以机房内的空气处理设备需要24小时不间断工作。由于大楼的中央空气处理系统与新风系统会随季节变化启停，因此数据中心机房的新风系统必须独立于大楼的中央处理系统，即不借用大楼的新风管道与系统，独立并且能够24小时*365天连续工作。另一方面，机房内空气需保持正压，所以新风必须存在。

新风系统的作用在于形成室内微正压系统，主动控制室内气候，塑造我们需要的空气环境并在气体消防启动后协助排烟系统向室内补风增压。具体作用包括三个方面：
通过主动引进温湿度、洁净度受控的室外新风，形成机房区域的空气微正压，防止机房外未经处理的含尘量较高的空气由门窗的缝隙以及工作人员进入机房区域开启机房门时反向压入机房内，从而达到对机房空气环境的完全控制。
促使室内空气循环，维持良好健康的室内空气品质，保证工作人员对健康空气的需要。
机房消防气体喷洒灭火工作完毕后，排烟风机启动运行，运行一段时间后，在排烟风机将室内大量的废气排出到室外的同时，室内所需的排气压力也随之大幅下降，须及时向室内补充新风加压，保障机房排烟风机所需的工作压力，尽快的将室内灭火后产生的废气排出到室外，使机房尽快恢复使用。
5.2 新风系统方案

新风量的计算

根据机房新风设计规范，新风量取以下两者的较大值：

· 按工作人员每人需新风 40m3／h计算；

· 维持室内正压所需风量；

由于各时段进入机房的工作人员数量不确定，故不易统计准确，所以根据要求2：维持室内正压所需风量计算：根据机房施工经验，维持主机房10PA的微正压，需要室内空气容积2倍的新风量；各个机房区域的UPS电池室考虑到空气环境需负压工作的要求，不计入新风量统计范围。

	南边主机房  房间容积(估)：m3/h
	  391.7  m2 * 5.4m= 2115.2m3

	新风需要量：M3/H
	4430.4

	北边主机房  房间容积(估)：m3/h
	  285.3  m2 * 5.4m= 1540.6m3

	新风需要量：M3/H
	3081.2


新风机的选型：

新风机选择带有节能正压功能的机型，更有效保证机房的洁净度，提高机房环境的保障率；选择吊顶式机型，安装方便、节省空间；因此，最终分别选择正亚牌XF2500D、XF3500D吊顶式洁净新风处理机：新风机除可维持机房内正压外且自备粗效、中效、高效，活性炭四级过滤，可净化空气中的灰尘及细菌。

配置如下：

	配置机型
	吊顶式正压洁净新风机
	吊顶式正压洁净新风机

	配置数量
	1台
	2台

	主要技术参数
	风量峰值： 3500m3/h

额定输入功率：550w

过滤效率：≥95%
	风量峰值： 2500m3/h

额定输入功率：450w

过滤效率：≥95%


新风机的特点 

引进新风，并精确达到机房的洁净要求、正压要求；

对新风采取四层过滤；大大提高了过滤器的容尘量，过滤效率更高，维护周期更长，结构更紧凑；

配置活性炭过滤，祛除异味、杀菌；

过滤器更换提醒，以便及时更换过滤网，保障设备正常工作； 

吊式机型，较为经济，安装方便

特殊的结构强化消音设计，有效降低噪音35%； 

过滤器可以从左右两个方向上抽取；

可实现新风与消防联动。

技术参数：

	设备名称
	（吊顶式正压洁净新风机）
	（吊顶式正压洁净新风机）

	处理新风量
	m3/h
	3500
	2500

	机外余压1
	Pa
	180
	150

	新风净化效率
	
	≥95%
	≥95%

	噪音
	db(a)
	≤65
	≤60

	项目
	单位
	安装及一般参数
	安装及一般参数

	尺寸（长宽高）
	mm
	760×1040×530
	760×1040×530

	安装重量
	kg
	105
	79

	项目
	单位
	电器参数
	电器参数

	用电要求
	
	220v-50hz-1
	220v-50hz-1

	额定输入功率
	w
	550
	450


5.3 新风系统与消防联动
直接将新风机安装在机房吊顶内，从外墙的防雨百叶风口上直接从室外采集新风。

为在万一发生火灾时，隔绝室内外空气流通，在新风引进风道上安装防火阀，一旦发生火情，自动隔断室内外空气流通。

新风机采用吊装螺杆吊装，吊装支架与新风机接触部分采用减震垫消音减震

新风系统可与消防系统进行联动，当某一消防保护区发生火警，经消防系统确认后，在气体喷放前将该保护区内的新风机切断电源，新风机组停机。同时消防主机控制箱输出24V信号至新风机进、出风管上的密闭防火阀处，防火阀接收到信号后立刻由常开状态切换至关闭状态，及时阻断室内与室外的空气流通，确保室内气体消防的环境工作要求。待消防系统解除后，恢复电源，即可人工控制其重新启动。

5.4 配电间的日常排风
日常排风部分针对配电间。为了维持配电间的空气环境品质，保障一个良好的空气环境给进入机房工作的人员，能够及时将电池间内产生的污染颗粒物和有害气体及时排出室内，可在操作间吊顶内安装一台日常排风机。
	设备名称
	吊顶式排风机(新风机反装)

	处理新风量
	m3/h
	400

	噪音
	db(a)
	≤37

	项目
	单位
	安装及一般参数

	机器尺寸（长宽高）
	mm
	390*410*290

	安装重量
	kg
	28

	项目
	单位
	电器参数

	用电要求
	
	220v-50hz-1

	功率
	W
	70


5.5 事故后排风
根据消防排烟分区划分，此项目做六个事故后排气系统处理。

根据消防规范，在气体灭火区域设置事故后排气系统，排气按房间容积5次/h计。所需排气量应大于：

	南边主机房  房间容积(估)：m3/h
	  391.7  m2 * 5.4m= 2115.2m3

	需要排风量：M3/H
	10576

	北边主机房  房间容积(估)：m3/h
	  200  m2 * 4.8m= 1540.6m3

	需要排风量：M3/H
	7703

	配电间  房间容积(估)：m3/h
	  85  m2 * 5.4m= 459m3

	需要排风量：M3/H
	2295


因此本项目的事故后排风系统，根据房间容积选用1台PY4.0、2台PY3.5、1台PY2.5的轴流排风机。

技术参数：

	规格
	PY2.5
	PY3.5
	PY4.0

	处理风量
	m3/h
	2100
	6000
	11000

	全压
	pa
	143
	260
	320

	噪音
	db(a)
	≤65
	≤69
	≤84

	项目
	单位
	电器参数
	电器参数
	电器参数

	用电要求
	
	220v-50hz-1
	220v-50hz-1
	380v-50hz-3

	功率
	w
	250
	750
	1500


事故后排风机安装在机房靠近外墙的吊顶内，由于灭火气体较重，因此排烟风道不宜过长，每个消防分区都做沿墙壁垂直风管向下，地板上下对应位置分别设置排风口。该设备平时不开启，仅在消防气体喷洒后，手动启动。排风管上设置排烟阀，以保证平时机房处于密闭微正压状态；风管穿越不同消防分区处也需加装排烟阀。排风管上设置排烟阀，以保证平时机房处于密闭微正压状态；风管穿越不同消防分区处也需加装排烟阀。

事故后排风系统与消防联动；在消防气体喷洒时，新风机立即关机，当火灭后排气时，先打开轴流排风机，后打开新风机补风，使室内废气尽快排除
6 精密空调系统
6.1 需求分析
本项目精密空调设计范围：主机房（南北）区域、配电间、电池间、一层设备间。具体设计范围如下表：
	区域
	设备名称

	南区主机房
	南-1冷通道

	
	南-2冷通道

	
	南-3冷通道

	
	南-4冷通道

	
	南-5冷通道

	
	南-6冷通道

	
	南-7冷通道

	
	南-8冷通道

	
	南-9冷通道

	北区主机房
	北-1冷通道

	
	北-2冷通道

	
	北-3冷通道

	
	北-4冷通道

	
	北-5冷通道

	
	北-6冷通道

	配电间
	房间空调

	电池间
	房间空调

	一层设备间
	房间空调


6.2 风冷+集中冷凝器+喷淋系统+湿膜加湿设计
为进一步降低江北新校区数据中心机房PUE值，在综合考虑机房所处地理位置、建筑条件和实施难度的基础上，方案采用：智能空调、室外机中冷凝、室外机水喷淋相结合。经过调研和分析后，该方案可有效降低新机房能耗，设计PUE值在1.3以下。
本次南北主机房及配电间内设计使用智能空调共44台，集中式冷凝器比平面冷凝器可以节约70%用地面积，在制冷效果上节能30%并且可以降低10db噪音。
根据IT机房布局对精密空调需求制冷量为42KW空调配置20台（其中7台作为备份冗余），制冷量为50KW空调配置22台（其中9台作为备份冗余），配电间内配置制冷量为45KW上送风空调配置2台（其中1台作为备份冗余），详细分布配置如下表所示。
	名称
	技术要求
	单台制冷量
	配置冗余
	空调数量
	空调制冷量配置

	南-1
	11*3kw/柜=33kw
	33
	1+1
	2
	42

	南-2
	15*9kw/柜=135kw
	45
	3+1
	4
	50

	南-3
	16*6kw/柜=96kw
	48
	2+1
	3
	50

	南-4
	14*4kw/柜=56kw
	28
	2+1
	3
	42

	南-5
	14*6kw/柜=84kw
	42
	2+1
	3
	50

	南-6
	14*4kw/柜=56kw
	28
	2+1
	3
	42

	南-7
	14*4kw/柜=56kw
	28
	2+1
	3
	42

	南-8
	16*5kw/柜=80kw
	40
	2+1
	3
	42

	南-9
	16*5kw/柜=80kw
	40
	2+1
	3
	42

	北-1
	15*3kw/柜=45kw
	45
	1+1
	2
	50

	北-2
	15*3kw/柜=45kw
	45
	1+1
	2
	50

	北-3
	15*3kw/柜=45kw
	45
	1+1
	2
	50

	北-4
	22*4kw/柜=88kw
	44
	2+1
	3
	50

	北-5
	18*3kw/柜=54kw
	27
	2+1
	3
	42

	北-6
	22*4kw/柜=88kw
	44
	2+1
	3
	50

	配电间
	45KW
	45
	1+1
	2
	45

	电池间
	房间空调
	1
	1+0
	1
	12

	一层设备间
	房间空调
	2
	1+1
	2
	12


6.2.1 列间空调机组的设计
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6.2.1.1 列间空调机组选型设计
	序号
	制冷量要求

(kW)
	送风方式
	风量（CMH）
	压缩机数量（个）
	加热量（kW）
	室内机尺寸
最大值
（宽×深×高mm）

	1
	≥42
	水平送风
	≥8500
	1
	6
	600×1200×2000

	2
	≥50
	水平送风
	≥10000
	1
	6
	600×1200×2000


注：机组的制冷量是在送风温度24°C±1，室外温度35℃下测定。
6.2.1.2 空调机组的机械性能
1）外观工艺、检查：机柜表面喷涂均匀、无破损；信号灯、开关、测量显示装置布局合理。

2）操作及维修安全、方便。

3）结构工艺：部件排列合理、整齐；导线颜色和截面合理，布放平整；接插件牢固；进出线符合工程需要；具备抗震措施, 抗震不低于9级烈度。

4）标牌、标记：应平整清晰。

6.2.1.3 空调机组的电气性能

1）列间空调机组的的电气性能应符合IEC标准

2）输入电压允许波动范围：（380～415）V ±10%

3）频率：50HZ  2HZ      

6.2.1.4 空调机组适用的使用环境

温度：室内18℃~40℃

室外-15℃~45℃

湿度：<95%RH

6.2.1.5 空调机组的温度、湿度控制性能

1）空调应能按要求自动调节室内温、湿度，具有制冷、加热、湿度控制等功能。

2）温度调节范围：18℃  40℃

3）温度调节精度：1℃ ，温度变化率< 5℃/小时

4）湿度调节范围：20%~60%RH

湿度调节精度：5 %RH 

5）温、湿度波动超限应能发出报警信号

6.2.1.6 列间空调机组的机组性能

1）列间空调应能解决机房的高显热量负荷。

显热比 ≥0.95。机组制冷量可随室内工况变化自动调节。

2）机房专用空调机组应有节能措施的设计：应选用“V”型大面积蒸发器，保障换热效率，蒸发器承压性能好，具有爆破承压测试报告。

3）列间空调应具有高效节能性，压缩机采用变频涡旋压缩技术，具有较高的能效比，且冷量输出可实现20%-100%连续调节。采用成熟稳定可靠的谷轮COPELAND涡旋压缩机。

4）机组应有节能措施的设计

考虑到机组整机节能效果，要求机组在高回风温度下具有高能效比。
机组回风温度为37℃，室外温度35℃条件下EER≥3.5；

应选用高效内螺纹大面积V型蒸发器，提高换热面积，保障换热效率；

采用电子膨胀阀，无级调节开度10%~100%，调节范围宽、速度快，流量控制精确；采用成熟稳定可靠的品牌如：丹佛斯、Alco、鹭宫、霍尼韦尔、开利。

干燥过滤器采用成熟稳定可靠的品牌如：丹佛斯、Alco、Mueller

室外风机应可根据室外温度无极调速，减少风机能耗。
5）列间空调系统应具有高可靠性，要求机组平均无故障时间MTBF≥10万小时。

6）机组的室内风机系统，为保障其可靠性，应包括6个及以上独立的EC风机。EC风机采用不少于2个直流电源模块提供稳定可靠供电，室内风机需选用EBM或施乐百品牌EC风机。

7）室内EC风机系统应能够方便的热插拔设计，从机组正面取出进行现场维修,提高系统的可维护性。

8）列间空调系统应标准配置采用环保制冷剂R410A。不得采用R22或R407C冷媒。

9）列间空调的加热性能：

具备电子再热器。 

10）列间空调的空气洁净度：

空气过滤器应符合G4标准，并便于更换。

11）列间空调的控制系统：

应具有先进的微处理控制器
应采用先进的模糊逻辑控制或PID调节技术 

具有7寸LCD大屏幕触摸式显示器，能显示温湿度曲线，具有图形显示机组内各组件的运行状态的功能

应具有大容量的故障报警记录储存的功能，存储历史告警信息不小于1000条

机组应具有过压 、欠压等报警及故、障诊断，告警记录功能，自动保护，自动恢复，自动重启动等功能。 

控制系统应具有多级密码保护功能。
12）列间空调应具有Teamwork群控功能，包括：

主备：一个或几个机组可以被定为备机，当运行的机组发生故障，备用的机组启动运行。
轮巡：机组按照设定的时间轮流运行。
层叠：运行机组不能满足温湿度负荷需要时，启动备用的机组以增加温湿度控制能力。
需求分配：主控设备通过对所有机组的测量数据的监测，计算出群组的总控制需求，按照一定的规则下发给从控设备，作为它们控制的依据或参考。
防止竞争：避免同一机房内多台空调机组同时运行在相反的运行状态（制冷/加热，加湿/除湿），达到节能目的。

13）每台机组都应具有独立的控制系统、显示器、加热器、独立的温湿度传感器。以保证每台机组的正常运行及高精度运行。

14）每台机组应配置点式漏水探测器，实时监测漏水情况，具有双排水口设计，探知到漏水发生时，声光告警并自动关闭加湿系统。

15）每台机组标准应配置1个回风温湿度传感器和2个送风温度传感器，另最多可实现配置6个外置温度传感器的功能，监控不同机柜的温度。实现多种控制方式调节制冷量输出，随负荷智能运行。

16）机房专用空调内部的传感器检测温度精度应不低于0.2 ℃。

17）机房专用空调室内机以及室外机需通过EMC测试。

18）机房专用空调为节能型空调，通过国家节能产品认证。

6.2.1.7 列间空调机组的监控性能

1）列间空调机组应具有方便的现场监控及远程监控能力

2）系统应具有三遥性能

遥测项目：送风温度、回风温度、回风湿度、显示机组工作状态等 

遥信项目：开/关机，电压、电流过高/低，回风温度过高/低，回风湿度过高/低，过滤器正常/堵塞，风机正常/故障，压缩机正常/故障等 

遥控项目：空调开/关机

3）机组应可通过外置温度传感器来计算制冷输出，并且通过可调速风机和可变冷量输出压缩机来实现冷量自动使用。

4）系统应具备通信接口

标准具备RS485接口，且应具有良好的电气隔离(信号端子对地承受直流电压500V、1分钟不击穿或闪烁)；

5）设备运行参数的设置  设备应具有智能判断功能，对于超常规的参数设置（错误命令），应能自动拒绝。

6）准确度

对三遥量：
开关量和控制操作准确度应达到  100%；

模拟量精确度应达到  交流电量误差 ≤2%

                                       非电量误差 ≤5%

设备显示面板或表头显示值应与从通信接口读出的三遥量值保持一致。
6.2.1.8 列间空调机组安装特性

1）在设计要求的室内、外机组的安装正、负高差或水平距离条件下，列间空调机组能在较高效率下可靠运行。

2）室内空调机组要求前后可维护，以便放于冷热通道中灵活维护，需可以靠装、并装。

6.2.1.9 列间空调机组的适用性

1）列间空调机组要求送风方式为水平送风、左右侧单侧送风或双侧送风，具有导风格栅。

2）列间空调机组应为系列产品，满足不同工况和负荷下的应用。

3）列间空调机组的零配件规格统一或成为系列，并易于更换。

4）列间空调机组压缩机和过滤干燥器应为螺纹连接，方便现场无需动火即可维修。

6.2.2 房间精密空调机组的设计
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6.2.2.1 房间级空调机组选型设计
	序号
	制冷量要求(kW)
	送风方式
	室内EC风机数量（台）
	压缩机系统数量（个）
	室内机尺寸最大值
（宽×深×高mm）

	1
	≥45
	上送风
	1
	1
	1400×1000×2000


选型工况：室外环境温度35℃（干球温度），室内回风温度35 ℃，相对湿度26%。
6.2.2.2 房间级空调机组的机组性能

1）机房专用空调应采用送风温度控制技术，送风温度可调范围18-27℃，满足《GB50174-2017数据中心设计规范》对于空调冷通道的规范要求。

2）机房专用空调应具有高效节能性，压缩机具有较高的能效比，机组需采用永磁同步直流无刷变频涡旋压缩机。推荐采用谷轮，丹佛斯或同等品牌压缩机。

3）机房专用空调机组应有节能措施的设计：应选用“V”型大面积蒸发器，保障换热效率，蒸发器承压性能好，具备爆破承压测试。

4）机房专用空调系统应具有高可靠性，要求机组平均无故障时间MTBF≥10万小时。

5）机房专用空调机组的室内风机系统，为保障其可靠性，应包括1套或多套独立的风机和电机。

6）机房专用空调机组的室内风机系统应能够方便的从机组正面取出进行现场维修，提高系统的可维护性。室内风机需选用EBM或施乐百EC风机，下送风机组室内主风机应下沉式EC风机设计，下沉高度不超过400mm。

7）机房专用空调系统应采用绿色环保R410a制冷剂。

8）机组应采用进口品牌电子膨胀阀，保证系统流量调节精准，可适应节能要求设置更高回风温度保证系统流量调节精准。采用成熟稳定可靠的品牌如：丹佛斯、Alco、鹭宫、霍尼韦尔、开利。

干燥过滤器采用成熟稳定可靠的品牌如：丹佛斯、Alco、Mueller

9）机房专用空调的加热性能：考虑节能的需要，本机组不设置电加热器。

10）机房专用空调为节能型空调，通过国家节能产品认证。

11）机房专用空调的空气洁净度：空气过滤器应符合美国ASHRAE52-76或Eurovent4-5标准，并便于更换。

12）空调机组要求具有较高的能效比，要求整机能效比：

       机组回风温度为35℃，室外温度35℃条件下EER≥4.4；

13）空调产品应具有高节能性pPUE能效因子，满负荷下应小于0.13。

14）机房专用空调的控制系统：

应具有先进的微处理控制器。
应采用先进的PID调节技术。

具有不小于9寸的LCD大屏幕触摸式显示器，可显示多行中文，能显示温湿度曲线，具有图形显示机组内各组件的运行状态的功能。

应具有大容量的故障报警记录储存的功能，存储历史告警信息不小于500条。

机组应具有过压 、欠压等报警及故障诊断，告警记录功能，自动保护，自动恢复，自动重启动等功能。 

控制系统应具有多级密码保护功能。
具备联动与群控功能：同一区域可以将不低于32套机组进行统一控制管理。控制功能包括：备份自动切换功能，当群组中机组发生故障时，备份机组自动投入运行，提高空调系统的可靠性；轮巡：定时切换备份机组 ；根据机房内热负荷的变化自动控制机组中空调机的运行数量；达到节能的目的 ；避免竞争运行：避免同一机房内多台空调机同时运行在相反的运行状态（制冷/加热、加湿/除湿），达到节能的目的。

15）每台机组都应具有独立的控制系统、显示器、独立的温湿度传感器。以保证每台机组的正常运行及高精度运行。

16）每台机组应标配漏水探测器，实时监测漏水情况，探知到漏水发生时，声光告警并自动关闭加湿系统。

17）机房专用空调内部的传感器检测温度精度应不低于0.2℃。

18）空调产品满足在满负荷以及部分负荷下，总电流谐波畸变率THDi<5%。

19）机房专用空调室内机以及集成室外机需通过EMC测试。

20）空调产品应稳定可靠，机组全系列应通过泰尔认证。

6.2.2.3 房间级空调机组的监控性能

1）机房专用空调机组应具有方便的现场监控及远程监控能力。

2）系统应具有三遥性能

遥测项目：送风温度、回风温度、送风湿度、回风湿度、显示机组工作状态等。遥信项目：开/关机，电压、电流过高/低，回风温度过高/低，回风湿度过高/低，过滤器正常/堵塞，风机正常/故障，压缩机正常/故障等 

遥控项目：空调开/关机

3）系统应具备通信接口

标准具备RS485通讯接口，且应具有良好的电气隔离(信号端子对地承受直流电压500V、1分钟不击穿或闪烁)；

协议格式必须符合YD/T 1363.3-2014 《通信局(站)电源、空调及环境集中监控管理系统 第3部分:前端智能设备协议》，并免费提供通讯协议。

4）设备运行参数的设置应具有智能判断功能，对于超常规的参数设置（错误命令），应能自动拒绝。

5）准确度

对三遥量：
开关量和控制操作准确度应达到100%；

模拟量精确度应达到  交流电量误差 ≤2%

                                      非电量误差 ≤5%

设备显示面板或表头显示值应与从通信接口读出的三遥量值保持一致。
6.2.3 风冷型房间级精密空调机组设计

本次电池间及一层进线间要求空调机组为风冷型精密空调，由室内外机构成，采用高效直流变频压缩机与EC风机；

1、房间精密空调，室内机尺寸≤600mm(W)*600mm(D)*2000mm(H)。

2、风冷型精密空调由室内外机构成，采用高效直流变频压缩机与EC风机；制冷量≥13kW，显冷量≥11.5kW，风量≥3100m³/h。

3、基本要求：机组采用节能型湿膜加湿器，可靠墙安装，可100%正面维护；全直流变频设计，制冷量无极调节。

4、内外机接口免焊接设计，安装现场无需动火；出厂预充注冷媒，30m以内的内外机连管长度无需添加制冷剂。

5、机组应具备不低于6kV防雷测试。

6、机组通过不小于8级烈度抗震性能考核。

6.2.4 室外集中冷凝
室外机采用集中式冷凝，集中式冷凝器比平面冷凝器可以节约70%用地面积，在制冷效果上节能30%，并且可以降低10db噪音。
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VCC 集中式冷凝器由基本模块 LVC 构成，具有模块化，独立化等易扩容和易管理维护的特点，专为各类中/大型数据中心节省室外占地面积而设计的高可靠风冷冷凝器。
1.中大型数据中心室外机解决方案 
中大型数据中心往往受到室外机占地面积的限制，迫不得已采用更长的管路及更为复杂的解决方案，从而增加能耗、增加投资，浪费水资源，从而造成数据中心可靠性降低。
针对这一工程普遍实际难题， 开创性设计了集中式冷凝器解决方案。不仅解决了室外占地面积问题，还解决了节能的需求，同时提高了数据中心的可靠性，无水进入机房。
机房专用空调机组采用风冷的冷却方式。
机房专用空调室外机具有模块化安装的特点，极大的节省占地面积，方便分期建设。
机房专用室外冷凝器的选配应根据当地的气象条件，保证足够的散热量需求。
机房专用空调室外机应具有良好的刚性和防腐性能，适应多种环境条件，防护等级达到IPX5。
机房专用空调室外机采用V型盘管，散热效果好，节省占地面积。

机房专用空调机组的风冷型室外机应采用EBM或施乐百品牌EC风机，变频调速，可根据环境温度自动调节风机转速。
机房专用空调室外机采用两套EC风机和两套V型盘管独立设计，互为备份，提高可靠性。

机房专用空调机组的风冷室外机采用水平直立的安装方式。
机房专用空调机组的风冷冷凝器的风机电机、风机调速器、压力控制器等应有良好的防水性能。
机房专用空调机组的室外机出厂时应保压，管路端口应有防止异物进入的措施。
机房专用空调室外机具有方便盘管污垢清理的设计，并提供相应的说明资料。

室外机组应具备低噪音特点，风机转速为机组100%负荷下，距离机组1 m处的噪音应小于53 dB（A），距离机组3 m处的噪音应小于50 dB（A），距离机组5 m处的噪音应小于48 dB（A）。
室外机应具备防雷元件，具有D级防雷。
室外机采用的V型冷凝器，集成泵组件，不单独占用室外占地面积；泵需要采用耐压更高的全封闭齿轮泵；每个室外机应能独立的连接两台压缩机系统，切系统独立互不干扰。
室外机需配置水喷淋系统，喷淋系统需与室外机同品牌，集成在室外机上，各台室外机需具备独立的泵喷淋系统，可根据各自运行状态单独运行。
喷淋泵需采用性能稳定可靠，扬程高，流量均匀，效率高的高压旋转叶片泵；喷嘴采用不锈钢可拆卸带滤网的喷嘴，方便维护清洗。
需配置软化水系统，保证喷淋系统的正常使用。
VCC 集中式冷凝器特点：
• 模组式安装 
通过将单个冷凝器进行集中式的模块化设计和运输安装。 
• 集中式理念 
所有模块集中拼接，方便维护和管理。 
• 独立式管理 
一对多的解决方案，独立运行，减少单点故障，互为备份。 
• 分期建设 
按需设计，分期逐步投入使用。
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本次机房所配置的室外机布局图如下：
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2.冷凝器介绍 
冷凝器是独立的基础模块，主要部件包括高效V型换热器、EC风机、电控盒和高压传感器。换热器位于冷凝器正面和背面，其他部件的外观和位置
3.冷凝器参数
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左视图              正视图                右视图
4.冷凝器特点 
1）更少的占地面积： 
全新“V”型设计冷凝器比传统“一”型冷凝器最高节省70% 的占地面积，提高室外面积使用率。 
2）更高的性能： 
采用大风量EC 风机，节省15~55% 风机功耗 
多种控制模式，适应不同环境运行 
配水喷淋，自然冷等节能组件 
3）更好的维护： 
模块化设计，器件通用，方便维护，利于备件 
非常方便清除室外盘管污垢的特殊设计 
4）给您带来的优点： 
节省室外机占地面积 
换热效率高，节省运行电费 
灵活的节能方案 
方便维护 
特殊定制的解决方案 
由不锈钢连接件与耐腐蚀翅片组成 
全系列EC 风机变频调速 
具有R22/R407C/R410A 各个型号系列 
适应各种气候天气和环境 
可选低噪音配件 
独立控制器独立风机设计 
可选水喷淋组件 
5）主要部件 
（1）V型冷凝器
冷凝器采用 V 型蒸发器结构设计，采用耐腐的亲水膜波纹翅片，从侧面看呈 V 型，大大改善了柜内气流组织。 
（2）EC风机
采用EC风机设计，变频调速，高效节能，更高的导流圈改善了风机叶轮效率。
（3）结构件
冷凝器采用框架的结构设计，表面喷涂白色橘纹粉末，整机使用不锈钢紧固件连接，牢固、结实。 
（4）控制器
采用知名品牌控制器，具有四种控制模式（普通模式，降噪模式，降压模式，节能模式），可靠节能。
（5）水喷淋
冷凝器配置水喷淋选件，夏季高温降低冷凝压力，提高能效。 
独立喷淋方案：每台冷凝器安装独立的小喷淋水泵和控制系统，通过检测冷凝压力和室外环境温度控制喷淋水泵开启或关闭。
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6.2.5 外机水喷淋
V字形翅片空调冷凝喷雾系统，将雾化水喷淋在空调的冷却器翅片上，提高空调冷凝器散热效率，缩短空调压缩机运转时间，根据环境温度来控制运行时段，从而实现空调节能，综合节能TCO在15%左右。
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水喷淋是在精密空调翅片下，要会根据空调的运行情况以及室外环境温度进行控制运行，建议每台冷凝器都配置一套喷淋系统，采用与精密空调统一品牌厂家。
6.2.6 集中湿膜加湿
机房通过外置湿膜加湿器集中加湿，可提高机房加湿效率，降低机房总功耗，降低精密空调自身造价，减少机柜进水管布放，方便集中运维。
根据测算，需配置7台湿膜加湿器（加湿量35KG/H，上送风，循环风量≥6000M3/h），分别为南机房4台，北机房3台，安装位置如下图所示。
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数据中心专用湿膜加湿器作为数据中心空调系统的一个部分，对数据中心湿度控制起到非常重要的作用。湿度直接影响服务器运行安全与运行寿命，过低的湿度会造成静电，从而危害服务器安全。传统的电极加湿能耗巨大，采用湿膜加湿方式可节省95%以上的能耗。

1.机房专用湿膜加湿器机组的机械性能

1）外观工艺、检查：机柜表面喷涂均匀、无破损；信号灯、开关、测量显示装置布局合理。

2）操作及维修安全、方便。

3）结构工艺：部件排列合理、整齐；导线颜色和截面合理，布放平整；接插件牢固；进出线符合工程需要；具备抗震措施。

4）标牌、标记：应平整清晰。铭牌应体现型号、加湿量、风量等关键参数。

2．机房专用湿膜加湿器机组的电气性能

1）机房专用湿膜加湿器机组的的电气性能应符合IEC标准

2）输入电压允许波动范围：380V~415 （-10%  +6%）

3）频率：50HZ  2HZ     

3．机房专用湿膜加湿器机组的适应环境

温度：室内  18℃  +40℃

湿度：＜90%RH

4．机房专用湿膜加湿器机组的温度、湿度控制性能

1）机房专用湿膜加湿器应能按要求自动调节室内湿度，具有加湿、辅助蒸发制冷等功能。

2）湿度调节范围：20%  80%RH

湿度调节精度： 5 %RH 

机房温、湿度波动超限应能发出报警信号
5．机房专用湿膜加湿器机组的机组性能

1）机房专用湿膜加湿器应有较大的送风量。

2）机房专用湿膜加湿器应能应解决机房的加湿需求，同时实现大幅的节能，湿功比（每小时加湿量/整机功率）不低于35。
3）机房专用湿膜加湿器应采用知名品牌高能效EC风机，必须采用德国EBM或德国施乐伯风机。

4）机组应有节能措施的设计

应选用大面积湿膜，保障充分换湿效率；风机可根据加湿需求自动可调节风量和加湿量。
5）机房专用湿膜加湿器系统应具有高可靠性，要求机组平均无故障时间MTBF≥10万小时。

6）机组的室内风机系统，为保障其可靠性，应包括1套或多套独立的风机和电机。

7）机组的室内风机系统应能够方便的从机组正面取出进行现场维修,提高系统的可维护性。室内主风机应采用EC直流外转子风机送风系统.保证在增大机外余压的情况下送风风量不减少。EC风机应具有风速可调功能，采用电机风机共轴设计，减少传动损耗。风机系统应下沉式设计，以减少机组导流弯对风量的阻碍，延长送风系统的使用寿命。

8）机房专用湿膜加湿器的控制显示屏应采用不小于9寸的触摸屏，操作界面人机友好，可显示温湿度控制曲线、机组主要运行参数等信息。

9）机房专用湿膜加湿器的加湿性能：

应采用湿膜型加湿器，加湿量不低于表一：选型技术明细表”的要求。要求加湿速度快，确保高效性。
所选用加湿器水盘要求为不锈钢材质，可以在场地进行清理，反复应用。
10）机房专用湿膜加湿器的控制系统：

应具有先进的微处理控制器
应采用先进的模糊逻辑控制或PID调节技术 

具有9寸触摸屏大屏幕多行中文显示器，能显示温湿度曲线，具有图形显示机组内各组件的运行状态的功能

应具有大容量的故障报警记录储存的功能，存储历史告警信息不小于500条

机组应具有报警及故、障诊断，告警记录功能，自动保护，自动恢复，自动重启动等功能。 

控制系统应具有多级密码保护功能。
机组运行数据及故障信息等应可通过RS485端口上传到监控系统。

11）具备联动与群控功能：根据机房内湿度负荷需求的变化自动控制机组中加湿器风机的转速和水阀的开度，达到节能的目的 ；必须与精密空调可实现联动控制，避免竞争运行：避免同一机房内多台空调机和加湿器反向运行，同时运行在相反的运行状态（加湿/除湿），达到节能的目的。需详细阐述该方案的运行原理及实现方法。

12）每台机组都应具有独立的控制系统、显示器、加湿器、水泵、独立的温湿度传感器。高精度传感器控制温度，温度精度可达0.2度，湿度精度可达2%，以保证每台机组的正常运行及高精度运行。提供高精度传感器校准第三方报告。高精度温湿度传感器应与空调同品牌。提供实物照片。

13）每台机组应标配漏水探测器，实时监测漏水情况，探知到漏水发生时，声光告警并自动关闭加湿系统。

14）机组需标配水流量开关、四段式水位开关、进水阀、排水阀等阀门保障机组安全运行。

15）机组应采用进口无机湿膜，并提供原产地证明。

16）机组采用的无机湿膜需具有防火、防菌及寿命说明。

17）机组制造商应提供完善的售后服务，在所在省会级城市具有原厂服务中心及备品备件库，从而保障机组的安全、稳定运行。

6．机房专用湿膜加湿器机组的监控性能

1）机房专用湿膜加湿器机组应具有方便的现场监控及远程监控能力

2) 系统应具有三遥性能

遥测项目：送风温度、回风温度、送风湿度、回风湿度、显示机组工作状态等遥信项目：开/关机，电压、电流过高/低，回风温度过高/低，回风湿度过高/低，过滤器正常/堵塞，风机正常/故障，压缩机正常/故障等 

遥控项目：空调开/关机

3）系统应具备通信接口

具备RS232/RS485(或RS422)接口，且应具有良好的电气隔离(信号端子对地承受直流电压500V、1分钟不击穿或闪烁)；

4）设备运行参数的设置  设备应具有智能判断功能，对于超常规的参数设置（错误命令），应能自动拒绝。

5）准确度

对三遥量：
开关量和控制操作准确度应达到  100%；

模拟量精确度应达到  交流电量误差 ≤2%

                                      非电量误差 ≤5%

设备显示面板或表头显示值应与从通信接口读出的三遥量值保持一致。
7 动力环境监控系统
7.1 系统概述
数据中心资产管理系统是对数据中心的运行状态等进行全面监控和管理，包含基础设施监控、设备管理、容量管理、能效管理、变更管理及可用性管理等功能模块。通过软件、硬件和传感器等，系统提供一个全面的管理平台，对数据中心IT设备和场地设施进行统一监控、科学管理、全面展示。该系统实现如下三方面功能：

监控：包括动力、环境、安防、机柜资产以及其他方面的监控；

管理：包括资产、容量、能效、变更以及整体可用性的管理；

展示：实现数据中心二维及三维页面的展示，提供移动端的访问。
动力环境监控系统是为了保障数据中心机房系统的正常运行，实时监测数据中心机房环境的各项指标，遇到数据中心机房停电、电源故障、环境温度过高、非法闯入、火灾和漏水等紧急意外情况，能够及时记录、查询和自动快速报警。

机房环境及动力设备监控系统主要是对数据中心机房设备（的运行状态、温度、湿度、洁净度、供电的电压、电流、频率、配电系统的开关状态、测漏系统等进行实时监控并记录历史数据，实现对数据中心机房远程管理功能。

数据中心机房安全视频监控系统主要是对数据中心机房内设备状态灯以及数据中心机房内进出人员进行录像监控。结合环境和动力设备监控系统，进行报警联动。

7.2 监控范围
机房动力环境集中监控系统，传统的维护模式是以人为基础，依靠人工轮流值班，人工巡回查看等手段维护设备存在的弊端，效率低下，不利于人才资源的充分利用。而且缺乏科学性，以前的重大事故有许多是由人为因素造成的，人工维护管理缺乏完整的管理系统，不利于运营企业科学管理的形式。 本项目机房监控建设好机房动力环境集中监控管理系统带来了相当多的好处，其一，节省人力资源，大大缓解了人员紧张的情况，为机房维护改革提供了有力支撑。其二，提高了维护质量，机房维护人员的素质及设备运行环境质量提高，加快故障处理速度，现场告警能在极短的时间内反映到监控中心，为维护班组赶到现场抢得第一时间，为事故后的故障分析提供了手段，避免重大事故的发生，为客观公正地考察维护人员提供了手段，大大节约了运行维修成本，创造了直接和间接的经济效益，并最终实现管理的科学化。

对本项目数据中心机房具体的设备放置情况及机房场地环境等因素，设计对机房进行合理的动力环境及安防的监控，具体的内容如下：

· 配电监控子系统

· UPS监控子系统

· 精密空调监控子系统

· 漏水监控子系统

· 温湿度监控子系统

· 新风状态监控子系统

· 消防监控子系统

· 门禁监控子系统

· 视频监控子系统

· 电池监控子系统

· 能效监测子系统

· 设备监测子系统

· 空间容量监测子系统

7.3 系统设计
本项目设计并建设一套统一运营管理平台，实现“集中监控、集中运维、集中管理”服务全程自动化，以满足数据中心机房集中监控管理系统的建设要求。
整个系统主要由以下三部分组成：现场设备采集层、嵌入式主机、监控管理终端。各部分的主要作用如下：

现场设备采集层:由各种I/O采控模块、传感器组成，直接连接各种被监控设备，采集如UPS、空调、温湿度、漏水等的现场信号，采集的现场信号通过RS485方式上传到嵌入式主机。

嵌入式主机：可脱网工作并具有独立数据处理及数据存储能力，用于将现场设备采集层传输来的的各种信息进行存储、实时处理、分析和输出，处理所有的报警信息，记录报警事件，并负责将控制命令发往前端设备，实现对现场设备的远程控制。

监控管理终端：用于现场管理和进行远程的WEB浏览，便于管理人员随时随地了解机房的工作状况，可直接观看到与监控服务器一致的监控画面，在具有相应权限下还可对设备实现远程控制等。

系统服务器在监控平台上实现机房的数据管理信息查询管理、报表管理、报警管理、日志管理、联动控制管理、安全管理等功能。

综合管理平台：1.平台应用主体应采用B/S架构，在网络的任何位置，均应能够通过浏览器实时访问。2.系统采用自主研发的Cicould 3D引擎，Cicould 3D是基于原生WebGL封装运行的三维引擎,对web端3D展示动画进行定制和优化。3.基本功能：驾驶舱首页大数据展示、网管监控、综合资源管理、资产管理、容量管理、线路管理、报表管理、告警管理、巡检管理、系统设置。

驾驶舱首页大数据展示：首页由一个中心画面，七个分屏画面组成，中心画面呈现以全场景模型展现数据中心，点击模型任何一设备实时展现相关动环、IT网管核心运行数据；数据中心墙体模型可支持全墙/半墙自由切换，可自定义视角查看数据中心模型；机房三维模型能任意进行放大、缩小、旋转以及平移，无人操作情况下可自行旋转；点击任意被监控的模型能实时展示此模型具体运行参数，包括但不限于：活动告警数据、历史告警数据、实时数据、历史曲线。

网管监控：网络设备监测：支持满足SNMP V1/V2/V3方式的路由器、交换机、安全设备、AC、AP、负载均衡等设备，实现性能指标采集和预警；采用ICMP、SNMP GET对设备进行探测；系统内置模板，支持CPU利用率、内存利用率、端口状态、端口出入流量、出入错误帧速、广播出入帧速、Ping延时和丢包等指标；支持网络设备硬件信息，如风扇、电源、温度等状态的监控。服务器监测：平台能够支持通过SNMP、IPMI v2.0/v1.5接口方式对硬件监控，通过点击设备模型，可查看设备基本信息、监测数据、活动告警以及历史告警记录。存储设备监测：系统支持通过SNMP、SMI-S等多种方式支持对EMC VNX系列、IBM DS系列、IBM v7000、Netapp、浪潮INSPUR AS HPMSA2312SA存储、华为OceanStor系列存储、NETAPP磁盘阵列、HITACHI VSP存储等主流存储设备的监控和管理；通过对存储设备的监控，支持存储故障告警和统计分析；通过点击设备模型，可查看设备基本信息、监测数据、活动告警以及历史告警记录。含50个网元监控点位。

告警管理：告警级别支持四种层级告警；3D场景中需能同时呈现基础设施设备（如UPS、空调、配电、温湿度等）与IT设备（服务器、存储、网络交换机等）的告警状态及具体告警信息。

巡检管理：可自定义巡检路线以第一视角模型巡检，并可设定巡检区域与巡检速度；巡检过程中可以打开柜门点击设备查看所有相关运行信息；巡检完成可自动生成本次巡检告警统计。
首页可视化布局：首页由一个中心画面，七个分屏画面组成，中心画面呈现以全场景模型展现数据中心，点击模型任何一设备实时展现相关动环、IT网管核心运行数据；数据中心墙体模型可支持全墙/半墙自由切换，可自定义视角查看数据中心模型；机房三维模型能任意进行放大、缩小、旋转以及平移，无人操作情况下可自行旋转；点击任意被监控的模型能实时展示此模型具体运行参数，平台应用主体应采用B/S架构，在网络的任何位置，均应能够通过浏览器实时访问。

7.4 系统功能
7.4.1 动力设施监控
	对象
	监测方式
	监测内容

	低压配电柜
	对配电柜内安装的智能电量仪进行检查，智能电量仪采集配电柜进线的各项配电参数，通过RS485智能监控通讯接口及通信协议将信号上传至监控平台；
通过智能采集模块采集断路器的状态信号，并上传至监控平台，由监控平台软件进行实时监测。
	监测低压配电柜的配电参数及状态：包括系统频率F（Hz）、有功电度输入、有功电度输出、无功电度输入、无功电度输出、三相相电压、线电压、电流值、有功功率、无功功率、功率因素、视在功率Kva、零序电压等参数；
断路器的分、合状态。

	UPS不间断电源
	通过设备的RS232 /RS485 /SNMP监控通讯接口及通信协议将信号上传至监控平台，由监控平台软件进行实时监测。
	监测UPS运行参数及状态（只监不控）：包含逆变器状态、旁路状态、整流器状态、电池充电状态、UPS状态、风扇故障、旁路电压过高、整流器限流、整流器温度过高等状态；输出相电压、输出相电流、输出线电压、旁路线电压、电池电压、电池电流、视在功率、有功功率、输出负载率、电池充电容量、电池后备时间、电池温度、旁路频率、逆变频率、零线电流等参数；一般不通过监控系统对UPS进行控制，避免由此带来的断电风险。（实际可监测的内容与该设备通讯协议规定的内容一致）

	精密配电柜
	通过设备的RS232 /RS485 /SNMP监控通讯接口及通信协议将信号上传至监控平台，由监控平台软件进行实时监测。
	监测精密配电柜的配电参数及状态：包括开关分合状态、开关脱扣状态、三相过流报警、三相缺相报警、三相过、欠压报警等状态；电流变比值、三相相电压、线电压、三相相电流、输出功率等参数。（实际可监测的内容与该设备通讯协议规定的内容一致）


7.4.2 环境设施监控
	对象
	监测方式
	监测内容

	精密空调
	由设备厂商提供RS232 /RS485 /SNMP智能监控通讯接口及通信协议。通过设备的RS232 /RS485 /SNMP监控通讯接口及通信协议将信号上传至监控平台，由监控平台软件进行实时监测。
	监测精密空调运行参数及状态：如精密空调开、关状态、送风温度/湿度、回风温度/湿度参数等。实现对空调进行远程控制：如远程控制其开、关机等。（实际可监测的内容与该设备通讯协议规定的内容一致）

	新风机
	需加装辅助模块。开关量状态变送器将新风机电源线的电流信号转换成开关量信号，微压差开关检测过滤网两侧的压差信号；经由智能采集模块上传至监控平台进行实时监测。同时监控平台可通过控制继电器装置来实现新风机的开关机电源控制。
	监测新风机设备启停状态、过滤网压差状态。实现远程控制其开、关机。（实际可监测的内容与该设备通讯协议规定的内容一致）

	定位漏水检测
	在机房空调区域及水管沿线敷设漏水感应绳，并通过引出线连接至定位漏水控制模块。当漏水发生时，漏水控制模块通过检测及处理漏水感应绳电子信号的变化产生报警信号，并将信号上传至监控平台进行实时监测。
	监测机房内有水源区域的漏水情况，并显示具体的漏水位置，可精确到米。

	机房温湿度
	在机房区域安装智能温湿度传感器。温湿度传感器将环境中的温度量、湿度量转换成电信号，通过设备的RS232 /RS485 /SNMP监控通讯接口及通信协议然后将信号上传至监控平台，由监控平台软件实时监测。同时智能温湿度传感器自带液晶显示屏，可在监测现场查看当前的温度、湿度数值。
	监测机房环境温度、湿度值。

	防雷器
	通过加装智能采集模块采集防雷器输出的干接点信号，并上传至监控平台，由监控平台软件进行实时监测。
	监测防雷器的状态。


7.4.3 安防设施监控
	对象
	监测方式
	监测内容

	视频系统
	对机房内现有视频监控系统进行集成，可实现由监控平台软件进行实时视频查看、录像回放、远程控制等操作。
	实时监视各路视频图像，通过在电子地图上点击相应的图标即可查看该摄像机的当前画面。

	门禁系统
	对机房内现有门禁监控系统进行集成，可实现由监控平台软件进行实时视频查看、录像回放、远程控制等操作。，接受监控平台软件的实时监控。
	实时监控门禁系统的状态，实现对开关门状态、门的刷卡记录进行监测。

	消防控制器
	从消防控制器上获取消防报警信号、气体喷淋信号，经继电器转换为干接点信号输出，然后经智能采集模块采集，再将信号上传至监控平台，由监控平台软件进行实时监测。
	监测消防系统的各消防防区报警状态和报警时间，不对消防系统进行控制。


8 机柜与密闭通道系统
8.1 密闭通道系统
8.1.1 总体要求
密封通道由机柜、密封侧板、天窗以及通道端门组成，形成良好的密封效果，避免冷热气流混合造成能量损失。冷通道上部顶盖应采用平顶结构，按照机柜布置情况对应布置天窗。冷通道地面（地板）上应保证通过性优异，不允许有地轨、门槛等，以便人员设备进出便利。冷通道内的机柜下部等漏风处须用钣金件密封。尤其是机柜有调平支脚或脚轮时，机柜和地板间必须能够有效密封。
冷通道所有单元组件应采用具备良好耐磨、耐蚀性，精细加工，整体冲压成型，接缝整齐，安全耐用要求无松动现象，确保通道气流的密封性。通道内应设置烟感、温湿度传感器、监控摄像头等设备，以随时监控通道内设备运行情况，并及时上报告警信息。通道端门侧应预留开门按钮、刷卡器、通道照明开关、紧急按钮、通道灯带等的安装接口，方便安装模块级门禁和照明使用。
通道内信号灯、开关、测量显示装置应考虑安装及维护便利性，合理布局。通道内结构件排列合理、整齐，线缆颜色和截面合理、布放平整，接插件牢固，进出线符合工程需要，标牌、标记应平整清晰。
通道内结构件颜色要求与机房机柜的颜色一致，整体协调，配合美观，在机房灯光下应无晕眩。表面应进行脱脂、酸洗、防锈磷化、纯水清洗、静电喷塑等处理，要求不脱漆、耐酸碱、耐溶剂、耐腐蚀、耐指纹不受手汗影响。表面处理应采用高硬度粉沫静电喷涂和高温烤漆处理工艺，表层外观表面应光洁、色泽均匀、无露底、无流积、无起泡、无裂纹、无橘皮、金属件要求无毛刺和锈蚀、应防静电。
焊缝要求整齐均匀，不允许有裂缝、咬边、豁口，烧穿等缺陷，焊缝不能出现外表物夹渣、气孔、焊瘤，凹坑等缺陷，焊后进行打磨，表面粗糙度符合行业相关标准。
8.1.2 天窗装置

通道上部天窗应设计以下三种类型：固定型天窗、活动型天窗，功能型天窗。活动天窗可通过烟感信号或消防联动信号控制电磁锁失电可靠开启，同时支持通道内部环境超过阀值时的自动开启。感应开启时间不超过1S，打开角度至少80度，满足通道内的消防要求。活动天窗开启后冷通道的净高大于2.0米，不影响机柜门的打开，互不干涉，保证日常维护工作和维护人员安全。

冷通道天窗单套高250mm，长1200mm，采用更轻量的R型铝合金型材结构比传统钢结构轻35%，内嵌98%透光率的5mm钢化玻璃，天窗支架具备理线功能可使线缆不外露。天窗根据机柜的宽度设计单元模块结构，每个单元能独立在通道内由下往上快速安装，并能与相邻的单元连接，通过承托侧梁安装机柜正面的顶部，互换性高，安装简易。

8.1.3 通道门

密封冷通道的两端需设置封闭性良好的平移端门，以保证通道的气密性。尺寸规格：高度2.0m。

冷通道两侧配置平开滑动门，门板为5mm钢化玻璃，钢化玻璃应占门板70%以上的面积，方便看到机房内部设备情况。

冷通道的活动门设计为常闭状态，安装自动闭门装置，门框组件具备藏线和走线功能。门有缓冲密闭装置，提供较好防护。安装推拉把手，门的上面和下面安装有工业级的滑轨，开门有良好的手感和滑动感，没有卡顿及摇晃感，门与柜架的密合度严密。
微模块通道端门需采用平移门设计，并与门禁联动，门禁识别通过后可开启。封闭通道钢板、涂层、钢板金属本体、门等机柜及机柜辅材应符合IEC62321要求，其铅、汞、镉、铬和溴经筛选，符合标准要求。

8.1.4 强弱电走线

模块应具备强弱电走线装置，应支持模块化设计、去工程化安装特性，并能以机柜为单位进行扩展，走线槽应能满足跨立柱、跨机柜列及跨模块安装要求。为保证走线装置的牢固性和耐用性，应采用高强度优质碳素冷轧钢板材质，厚度为不小于1.5mm。

走线槽具有信号线和电源线隔离设计，隔离信号线和电源线的走线。根据线缆数量的不同，隔板的位置可调。机柜的柜顶和机柜底部应提供充足的线缆道口，可同时支持机柜顶部走线与架空地板的下走线。走线槽可实现长度方向的扩容，且在相交时可分为上下两个通道走线，实现电源线和信号线的分层管理。
8.1.5 通道照明

微模块通道内照明应采用LED灯管，保证通道照明亮度不小于300LUX，满足GB50174《数据中心设计规范》中对机房照明的要求。机房通道照明灯应沿通道方向布置，通道照明灯首尾相连，以达到最佳照明效果。

通道照明需采用智能照明系统，人来灯亮，人走灯灭。通道照明可通过红外、门禁、摄像头多重判断，提高准确度，杜绝误操作。
8.1.6 通道门禁

微模块通道两端应设置门禁系统，运维人员须通过识别身份方可进入微模块内部进行相应操作。模块级门禁系统由门禁机、门禁控制器、出门按钮、磁力锁、紧急按钮组成，门禁机应能满足指纹、IC卡、密码等多种识别方式。

此外，为简化运维，提升客户体验，微模块通道门禁还可选配支持人脸识别认证功能，通过人脸识别认证登录本地管理系统，并根据人脸用户的门禁关联配置，决定是开启通道端门。
8.2 服务器机柜与网络柜

8.2.1 外形尺寸

服务器机柜与网络柜均为前进风、后出风机柜。
服务器机柜规格（W*D*H）：600mm*1200mm*2000mm

网络柜规格（W*D*H）：800mm*1200mm*2000mm

8.2.2 外观及外部结构要求

满足标准19” IT和网络设备的放置，其设计符合IEC 60297-2，ANSI/EIA RS-310-D标准。

机柜颜色为黑色。
整体防护等级应不小于IP20。

机柜可支持带底座安装、水泥地板安装，防静电地板安装。
机柜应采用高强度A级优质碳素冷轧钢板和镀锌板，表面喷涂厚度应不小于60μm,采用黑色砂纹工艺，满足防腐、防锈、光洁、色泽均匀、无流挂、不露底、无起泡、无裂纹、金属件无毛刺锈蚀要求。

机柜门和侧板为可拆卸式结构，无需工具即可拆卸和安装，门的开合转动灵活、锁定可靠、施工安装和维护方便。前后门应采用外开门方式，前门单开，后门双开，开启角度应不小于110°，以满足设备的安装要求。

立柱、方孔条和框架材料等不低于1.5mm，门板、侧板、顶板厚度不低于1.2mm，机柜采用内六角网孔门，通孔率不低于75%；顶板、底板、侧板、前门、门锁均可快速可拆，前门方便现场互换，实现左右开门随意互换的使用场景。按照YD5083-2005《电信设备抗地震性能检测规范》要求，带载500kg测试连续通过8、9级烈度结构抗地震考核。

机柜可以并列安装，随机应配有并柜连接件。并柜连接件可在无需拆卸机柜门的情况下，实现机柜快速并柜功能，简化安装流程。
机柜具备至少2个接地点，提供全方位接地保护。

机柜采用直径不小于40mm的水平调平支脚，可支持调节高度范围不小于10-45mm。机柜底部留有固定孔，实现与地面或者底座连接。

机柜需要配置和机柜配套的螺丝、螺帽等。机柜用料及螺丝、螺钉等联接器件均应为经过防锈处理。
8.2.3 内部结构

机柜内部应设置不小于4根安装立柱，用于安装设备和固定层板。安装立柱能够前后移动调节。安装立柱的间距、孔距等机柜内部尺寸结构应满足GB/T 19520.1-2007和GB/T 19520.2-2007的要求。机架前门立柱需要有具体U数标示。

机柜立柱采用一次滚压成型技术，保证承重要求。机柜主要承重部件包括立柱、横梁、框架等的板材厚度不小于1.5mm，顶板、侧板、底板等非承重部件的板材厚度1.2mm。

要求静态承载能力不小于2000kg，具备国家质量监督检测机构出具的承重测试报告。

服务器机柜承托设备的支架应不少于L型支架、固定托盘和可调节托盘三种形式，以应对不同场景需求。L型支架承重不小于50kg，固定托盘承重不小于100kg。可调节托盘承重不小于100kg，可实现单人安装。

机柜内部有效承载空间：≥42U，可按要求配置不同规格的设备托盘，每个机柜单元配置的托盘可根据用户需求增加。

机柜应支持上走线方式，便于以后设备的扩展，便于线缆的管理和空气的流通。机柜进出线及内部布线不应影响气流组织和冷却效果。
机柜顶部框架结构应为机柜出线提供足够的预留孔位，并要求有盖板或橡胶密封，以防止昆虫或老鼠钻入机柜内部。走线孔边缘应作钝化处理，以免划伤线缆。
机柜正面应设置1U或2U卡扣型挡板若干，以保证设备装配后冷热通道的密封。

机柜并柜后，柜体之间不应有明显的透光缝隙。机柜前后门框右下角处有接地装置，应尽量靠近门框，不得影响设备安装。机柜PDU安装后厚度不超过同侧平面，即机柜后侧平面之间净宽投影方向没有阻挡。

8.2.4 PDU

每个机柜标配2条智能PDU，为设备A/B路供电使用。两条PDU应为同一规格，互为备份。

交流PUD采用黑色涂层，外壳选用优质型材或钢板，应具备强度高，坚固耐用，抗压性能、装配性能、耐蚀性能和装饰性能良好，表面喷涂效果好，工艺先进，纹路平整，美观大方等特点。

机柜PDU接线应采用从精密列头柜电源线直接接入机柜PDU的方式。

PDU 每位插孔间须保留一定的间距，应根据机柜高度与机柜U位刻度对应，以方便设备接线整齐美观。

两条PDU须安装在机柜后侧，PDU与机柜的固定方式应灵活、方便，利于安装和拆卸。

1.PDU类型：智能型PDU；

2.安装方式：机柜后竖装；

3.颜色：黑色

4.输入进线方式：接线盒，OT端子，透明盖板；

5.输入参数:

5.1.额定输入电压：:250Vac；

5.2.额定输入电流：32A；

5.3.输入线缆插头：含工业连接器公头+母头；

5.4.输入线缆规格：ZR-RVV3*6mm²；

6.输出端口数量、类型：16位10A国标端口+4位16A国标端口；

PDU至少具有两个用于RS-485通信的RJ45型网口，可以任意一个用于RS-485通讯和级联，一个主线级联数量不少于32台，中间任意一个产品出现断电或故障，不能影响其他PDU的通讯；

PDU应提供外置的程序升级接口，方便后期系统程序升级；

7.监控功能

7.1.支持输入总电压、总电流、总功率、总电能监测功能，具有总电压、总电流、总功率的过压、欠压、过流、过载设限及超限告警功能；

7.2.支持每位输出支路电压、支路电流、支路功率、支路电能监测功能，具有每位输出支路电流、支路功率的设限及超限告警等功能；

7.3.具有OLED液晶屏显示功能，显示总路及支路的电压、电流、功率、电能实时信息，过压、欠压、过流、过载告警信息；

7.4.可开放接口通信协议，接入第三方数据中心动环监控系统实施监控管理；

8.传感器接口功能：提供至少1个门磁传感器接口、1个烟感传感器接口、1个水浸传感器接口、1个防雷传感器接口，能根据项目实际需要安装相应的传感器，所有传感器采集的信号状态均可上传。
9 气体灭火系统
9.1 系统概述
七氟丙烷（HFC-227ea）灭火剂是一种无色、无味、不导电，对臭氧层的耗损潜能值（ODP）为零的灭火剂，符合环保要求，是卤代烷灭火剂理想的替代物。七氟丙烷灭火系统设有自动、电气手动和机械应急手动三种控制方式，根据不同的使用要求，可组成单元独立系统、组合分配系统，实施对单区和多区的消防保护。执行标准：GB25972《气体灭火系统及部件》。

9.2 气体灭火方案
本项目对4个保护区采用16瓶120L一套管网七氟丙烷系统做为气体灭火系统。该系统主要由自动报警灭火控制系统、灭火剂储瓶、启动气体储瓶、瓶头阀、安全阀、电磁瓶头阀、选择阀、单向阀、压力开关、框架、喷嘴、管道系统等主要部件组成。
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气体灭火系统具有自动和手动启动两种方式。

自动启动方式：

气体灭火报警控制系统一般配有两种不同类型的火灾探测器。控制主机上有“自动”和“手动”转换功能（也可在防护区外单独设置转换开关），当将其置于“自动”位置时，灭火装置处于自动状态。

当只有一种探测器发出火灾信号时，控制主机启动警铃或声光报警器，通知火灾发生，但并不启动灭火装置。

当两种探测器发出火灾信号时，控制主机启动警铃和声光报警器，联动关闭防护区开口，进入灭火启动延时，达到设定的延时时间后，自动启动灭火装置。

如在喷放延时过程中发现不需要启动灭火装置，可按下防护区外或控制器上的“紧急停止”按钮，终止灭火指令。

手动启动方式：

当转换开关置于“手动”位置时，灭火装置处于手动状态。

在该状态下，探测器发出火灾信号，控制主机启动警铃和声光报警器，通知火灾发生，但并不启动灭火装置。此时按下防护区外或控制器上的“手动启动”或“紧急启动”按钮，可以启动灭火装置。

注意：无论控制主机处于自动或手动状态，按下“紧急启动”和“手动启动”按钮，都可启动灭火装置。

9.3 报警系统设备要求
· 点型光电感烟火灾探测器（智能型）

工作电压：24VDC(脉冲调制)

工作电流：监视状态＜300μA，动作状态＜1.5mA

工作指示：红色状态指示灯（巡检时闪亮，报警时常亮）

壳体材料：ABS，白色

接线方式：无极性两线制（L1、L2）

使用环境：室内，温度-10℃~55℃，相对湿度≤95%（40℃±2℃,无凝露）

编码方式：通过编码器进行电编码，地址编码1~324任选

· 点型感温火灾探测器（智能型）

工作电压：24VDC(脉冲调制)

工作电流：监视状态＜300μA，动作状态＜1.5mA

工作指示：红色状态指示灯（巡检时闪亮，报警时常亮）

壳体材料：ABS，白色

报警温度：A2（54℃~70℃）

接线方式：无极性两线制（L1、L2）

使用环境：室内，温度-10℃~55℃，相对湿度≤95%（40℃±2℃,无凝露）

编码方式：通过编码器进行电编码，地址编码1~324任选

· 火灾声光报警器

工作电压：DC24V

工作电流：≤30mA

使用环境：室内，温度-5℃~55℃，相对湿度≤95%（40℃±2℃,无凝露）

触电容量：2A@DC24V

· 紧急启停按钮

工作电压：DC24V(驱动电压，允许范围20V-28V)

工作电流：静态电流0，报警电流≤120mA@DC24V(电源消耗电流）

使用环境：室内，温度-10℃~55℃，相对湿度≤95%（40℃±2℃,无凝露）

闪光频率：1次/S

报警音量：>85db(正前方3米）

接线方式：有极性两线制（DC24V\GND）

· 输入模块

工作电压：24VDC(脉冲调制)

工作电流：静态＜0.5mA，动作状态＜2mA

工作指示：红色指示灯（巡检时闪亮，动作时常亮）

接线方式：无极性两线制（L1、L2）

使用环境：室内，温度-10℃~50℃，相对湿度≤95%（40℃±2℃,无凝露）

编码方式：通过编码器进行电编码，地址编码1~324任选

· 输出模块

工作电压：24VDC(脉冲调制)

工作电流：静态＜0.6mA，动作状态＜10mA

工作指示：红色指示灯（巡检时闪亮，动作时常亮）

接线方式：四线制（无极性信号线L1、L2，有极性电源线DC24V\GND）

使用环境：室内，温度-10℃~50℃，相对湿度≤95%（40℃±2℃,无凝露）

编码方式：通过编码器进行电编码，地址编码1~324任选

· 隔离模块

工作电压：24VDC(脉冲调制)

工作电流：静态＜1.0mA，动作状态>400mA

工作指示：红色指示灯（常态不亮，动作时常亮）

接线方式：无极性二线制

使用环境：室内，温度-10℃~50℃，相对湿度≤95%（40℃±2℃,无凝露）

· 火灾报警控制器

可接不少于400个报警地址点，最大负载能力不少于648点，带热敏打印机。

· 气体灭火控制器

可接324个报警控制点，接带地址型探测器、模块、声光等总线设备。
10 综合布线系统概述
10.1 设计原则
实用性：满足电话通信系统、办公自动化和计算机网络系统对布线的需求。能兼容话音、数据、图象的传输，并可与外部网络连接。

灵活性：为开放式结构，能支持话音及多种计算机数据系统，在应用上能支持视频会议、多媒体等系统的需要。即任一信息点能够连接不同类型的设备，如计算机、打印机、终端或电话、传真机；

模块化：布线系统中，除去固定在建筑物内的线缆外，其余所有的接插件都是积木式的标准件，以方便管理和使用；

扩充性：布线系统是可扩充的，以便将来有更大的发展时，很容易将设备扩展进去。本方案采用树状星型结构，以支持目前和将来各种网络的应用。通过跳线和不同的网络设备，可以实现各种不同逻辑拓扑结构的网络，一旦系统扩充时时仅需要在相关的"树叉"上添入新的线缆就可以实现； 

标准性：满足最新、最高的布线系统标准（如国家标准：GB 50311-2007 和 GB 50312-2007、国际 标准：ISO/IEC 11801、欧洲标准；EN50173 或美洲标准；EIA/TIA 568A5-2000 等；

耐火性：综合布线线缆采用阻燃外皮线缆；

可靠性：在设计中充分考虑到系统的长期可靠性；

经济性：在满足应用要求的基础上，尽可能降低造价。

10.2 系统要求
为保证整个系统的稳定性和整个系统的质保以及以后对系统的维护的方便，所有布线产品：水平铜缆、配线架、模块、面板、数据跳线、光缆、光纤配线架、耦合器、光跳线、尾纤等必需采用知名品牌的成熟的、标准化的、模块化的产品，保证整个系统快速、稳定地运行。
10.3 系统设计
本次数据中心机房布线系统设计范围为三层2个主机房，共包含15个微模块。

数据中心采用结构化，模块化布线方式，架构包括：主配线区（MDA）、水平配线区（HDA）、和设备配线区（EDA）三个布线区域。

设备配线区EDA：是分配给终端设备安装的空间，这些终端设备包含各类PC 服务器、存储设备、小型计算机、大型计算机、相关的外围设备等等。

水平配线区（HDA）：水平配线区主要包括水平配线设备，为终端设备服务的局域网交换机、存储区域网络交换机和KVM 交换机等。水平配线区为位于设备配线区的终端设备提供网络连接，连接数量取决于连接的设备端口数量且为日后的发展预留空间。

主配线区（MDA）：主配线区包括主交叉连接（MC）配线设备，它是数据中心布线系统的中心配线点。主配线区主要包括数据中心网络的核心路由器、核心交换机、核心存储区域网络交换设备，并为办公区域、操作中心和其它一些外部支持区域提供服务和支持。主配线区位于计算机房内部，为提高其安全性，主配线区也可以设置在一个专属空间内。

本次设计主配线区（IDA）规划1个，位于南机房。水平配线区（HDA）位于每列机柜的列头柜内。设备配线区（EDA）在每台服务器机柜内。

EDA与HDA之间分别敷设24根6类非屏蔽网线和1根24芯OM3多模光缆，

HDA与IDA之间敷设1根48芯OM3多模光缆；
每台IT柜内布置12根6类非屏蔽网线和6根双芯多模3米光纤跳线；

综合布线系统的架构按机房要求，并参考ANSI/TIA-942  的标准，全部敷设到位。具体见综合布线系统图。

综合布线系统图
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10.4 布线产品技术要求

数据中心是服务器、网络设备和存储设备等核心设备互联中心，任何一条通道或端口的故障均可能造成整个系统的运行不正常甚至中断，因此数据中心布线系统的可靠性极其重要。除了一般采用的设备冗余、物理备份以外，布线系统本身必须由高质量、高可靠性、高密度、易扩展和模块化产品组成。
数据中心是整个校园核心设施，巨大的投资使得数据中心的使用空间非常宝贵，因此要求其中的每种设备尽量节约空间。作为数据中心的基础设施，布线系统采用高密度的解决方案，可以为数据中心节省宝贵的空间，从而提高整个数据中心的使用效率。
网络布线的合理性、扩展性、灵活性及随需应变的能力主要通过多级的布线管理模式实现。结构化布线系统的规划，需要充分考虑对阶段化扩展及分区功能的调整和适应能力。整个结构化布线系统应全面冗余，避免单点故障隐患情况的出现。
网络布线系统必须支持多重协议，除支持IEEE 802.3及802.5国际标准外，还应支持其它各种流行的网络协议，符合客户机／服务机体系统结构。并满足TIA-568-C、ISO/IEC 11801、ISO/IEC 24702、TIA-942-A、TIA-942-A-1、GB 50311、EN 50173等产品设计标准。

11 数据中心网络
11.1 系统总体原则
基于高安全性、高扩展能力和可管理性的业务需求，数据中心网络架构的总体规划遵循结构化、模块化、层次化和合规化的设计理念，实现网络层次更加清楚、功能更加明确，数据资产更加安全和管理更加方便。
1、标准化：在信息交换、网络协议等方面遵循统一技术标准。

2、可靠性：满足数据中心大集中化后的高可靠性要求。

3、安全性：对数据中心的各类应用和网络平台本身提供安全保障。

4、高性能：可支持任何通信应用程序或服务，提供高速可接入带宽。

5、成熟性：采用成熟的技术及产品，保证数据中心的高效稳定

6、易部署：支持网络业务自动化部署、调整，支持联动虚拟化平台/云平台

7、可扩展：成长的提供可扩展的网络架构和数据中心处理能力。

8、易维护：降低管理维护复杂性，降低成本。

9、自主可控：网络设备作为信息的交互载体，是数据中心及云平台的管道，必须实现硬件全可控、软件全智能，满足未来网络技术的自主演进。

11.2 系统建设目标
2021年7月，教育部等六部门发布“关于推进教育新型基础设施建设构建高质量教育支撑体系的指导意见”，标志着“教育新基建”正式提上日程。

指导意见在“构建新型数据中心”部分指出，支持省级教育行政部门通过混合云模式建设教育云，为本地区教育机构提供便捷可靠的计算存储和灾备服务。规划整合教育行政部门和学校“低小散旧”的数据中心，鼓励区域和高校共享超算资源和人工智能算力资源，提供基础算力工具。
南农江北数据中心建设采用Overlay（叠加）网络架构，通过SDN控制器对接云平台/虚拟化平台，实现端到端自动化。相对传统数据中心，SDN数据中心具有业务动态发放、业务分钟级上线、业务规模增加等特性，本次建设针对SDN场景下数据中心网络进行了全新设计，着力打造符合新基建数据中心业务要求的高可靠网络。

整体建设规划如下：
· 服务器网卡以万兆为主，网络采用10GE接入、40GE互联。

· 支持数据中心内全网资源共享，接入资源池化。

· 使用VXLAN和EVPN技术，100%的链路带宽利用率。

· Spine-Leaf（骨干-叶子）网络横向扩展性强，Spine数量为2台。

· Full mesh连接形成L3 ECMP组网，实现无阻塞、高可靠、高性能、低时延的网络。

· 结合EVPN分布式网关功能，实现L3流量路径最优。

· 外层采用通用的IP封装，网络的延伸性好，有利于资产、经验、工具的利旧。

11.3 方案总体要求
南京农业大学江北数据中心网络建设借助Overlay、VXLAN、微分段等新技术和软硬件设备，提高存量数据中心负载率、降低能耗、优化能源管理，推动高校信息化发展进程。
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高速交换：传统的数据中心计算网络由接入层、汇聚层和核心层组成，以南北流量为主。但随着新的应用及数据量急剧增长，数据中心的规模不断膨胀，对于网络架构的要求也不断提升，东西流量逐渐成为数据中心内部的主流方式。本次南农江北数据网络设计采用Spine-leaf新型数据中心架构，leaf接入服务器，Spine设备统一汇聚并连接校园网核心交换机。每个Leaf节点与所有Spine节点之间实现三层全连接，提供高速IP转发功能，构建非阻塞、高性能网络。

网络隔离：随着校园网络规模的不断扩大，ARP欺骗、广播风暴、主机扫描等安全问题日益增加。本次数据中心建设通过划分VPC（Virtual Private Cloud）为不同的业务部门设定不同的安全域，各VPC之间的互访可通过控制器编排，灵活控制互访策略，从而实现校园业务隔离，保障网络安全性。相同业务部门内可通过微分段技术基于离散IP、MAC、VM名称等定义分组，实现更精细、更灵活的安全隔离，减小受攻击面，保障相应的安全域划分更加细致、更灵活。

灵活迁移：当前众多高校的虚拟机的规模与可迁移性都受物理网络能力约束，云中的业务负载不能与物理网络脱离。本次项目通过Overlay技术打破物理地址的限制，保证在虚拟机进行迁移之后不需要重新配置网络。灵活地扩展大二层网络，同时最大限度减少对网络拓扑的依赖性，最大限度增加对网络的控制，让云的资源化能力可以脱离物理层网络的多种限制。

简化配置：随着高校网络的发展，数据中心数量和规模呈现爆炸式增长态势。数据中心业务日益增加，用户需求不断提高，随之而来的问题则是数据中心的功能日趋复杂，运维管理难度越来越高。南农江北数据中心建设通过BGP EVPN统一各种VPN业务的控制面，控制平面负责发布路由信息，数据平面负责转发报文，分工明确，易于管理。可实现VTEP自动发现、VXLAN隧道自动建立、VXLAN隧道与VXLAN自动关联，无需用户手工配置，降低网络部署难度。

第2章 校区互联互通、IT架构及网络安全设计
1 校区互联互通设计
南京农业大学卫岗校区-白马校区、卫岗校区-江北校区分别建设两条传输通道，拓扑如下：
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设备选型为增强型OTN设备，提供交流供电环境，需满足19英寸标准机柜安装，主控板、电源板需满足1+1保护，业务槽位大于等于14，单槽带宽大于等于200G，单子架OTN交叉能力不低于2.8T。

本期建设两条链路：卫岗-白马、卫岗-江北，每条链路搭建40*10G波分系统，当期配置不低于16路10G业务通道，可平滑升级至单波100G，采用异路由光缆保护方案。

在卫岗建一套网管系统管理本期新建的两条链路，要求网管服务器不低于以下要求：处理器≥2*'20核，内存≥8*32G，硬盘存储≥6*1.2TB，提供不低于4*千兆网口以及2*万兆光网口，模块电源数量:2。
2 数据中心IT基础架构及网络安全设计
2.1 方案概述
2.1.1 建设背景

随着南京农业大学信息化经过多年发展，大量新的应用系统的建成并投入运行，数据中心的信息存储量不断上升，业务访问量也快速增长以及学校日常教学工作对于信息化平台的依赖程度越来越高，因此，对主机设备、在线存储备份设备等系统运行环境的性能、容量、稳定性和实时性以及数据备份、业务容灾等数据安全等方面都提出了更高的要求。目前，虚拟化平台的相关计算、存储、网络等硬件的使用年限较为久远，随着设备使用年限的增加，设备的故障率逐年升高也给业务的安全稳定运行带来了隐患。

学校的信息化建设已经驶上了快车道，进入了高速发展时期，教学多样性已经迫切的要求信息基础平台能够以快速、灵活、丰富的IT服务交付给前端用户。目前支撑着校内主要的教学应用和相关教学IT服务的平台是通过虚拟化技术建了虚拟化数据中心，并拥有独立的数据存储和集群通过人工交付，随着前端IT服务的需求量和多样性需求逐渐增大，IT部门即将面临着巨大的挑战，极大的影响了业务交付的效率和业务上线的时间以及资源使用、维护和回收。

此外，教育信息化建设中大量的信息资源，成为学校成熟的业务展示和应用平台，在未来的教育信息化规划中占有非常重要的地位。从安全性上分析，学校的业务应用和网络系统日益复杂，外部攻击、内部资源滥用、木马和病毒等不安全因素越来越显著，信息化安全是业务应用发展需要关注的核心和重点。为贯彻落实国家信息安全等级保护制度和《网络安全法》，规范和指导全国教育信息化建设工作，国家发布了一系列关于教育行业信息化工作的通知，并且随着我国网络安全法的正式实行，保障信息系统安全已经成为学校应承担的法律义务。

2.1.1.1 法律要求

在2017年6月颁发的《中华人民共和国网络安全法》中明确规定了法律层面的网络安全。具体如下：

“没有网络安全，就没有国家安全”，《网络安全法》第二十一条明确规定“国家实行网络安全等级保护制度”。各网络运营者应当按照要求，开展网络安全等级保护的定级备案、等级测评、安全建设、安全检查等工作。除此之外，《网络安全法》中还从网络运行安全、关键信息基础设施运行安全、网络信息安全等对以下方面做了详细规定：

网络日志留存：第二十一条还规定，网络运营者应当制定内部安全管理制度和操作规程，确定网络安全负责人，落实网络安全保护责任;采取防计算机病毒、网络攻击、网络侵入等危害网络安全行为的技术措施;采取监测、记录网络运行状态、网络安全事件的技术措施，留存不少于六个月的相关网络日志;采取数据分类、重要数据备份和加密等措施。未履行上述网络安全保护义务的，会被依照此条款责令整改，拒不改正或者导致危害网络安全等后果的，处一万元以上十万元以下罚款，对直接负责的主管人员处五千元以上五万元以下罚款。

漏洞处置：第二十五条规定，网络运营者应当制定网络安全事件应急预案，及时处置系统漏洞、计算机病毒、网络攻击、网络侵入等安全风险;在发生危害网络安全的事件时，立即启动应急预案，采取相应的补救措施，并按照规定向有关主管部门报告。没有网络安全事件应急预案的，没有及时处置高危漏洞、网络攻击的;在发生网络安全事件时处置不恰当的，会被依照此条款责令整改，拒不改正或者导致危害网络安全等后果的，处一万元以上十万元以下罚款，对直接负责的主管人员处五千元以上五万元以下罚款。

容灾备份：第三十四条第三项规定，关键信息基础设施单位对重要系统和数据库进行容灾备份。没有对重要系统和数据库进行容灾备份的会被依照此条款责令改正。

应急演练：第三十四条第四项规定，关键信息基础设施单位应当制定网络安全事件应急预案，并定期进行演练。没有网络安全事件预案的，或者没有定期演练的，会被依照此条进行责令改正。

安全检测评估：第三十八条规定，关键信息基础设施的运营者应当自行或者委托网络安全服务机构对其网络的安全性和可能存在的风险每年至少进行一次检测评估，并将检测评估情况和改进措施报送相关负责关键信息基础设施安全保护工作的部门。每年没有进行安全检测评估的单位要被责令改正。

2.1.1.2 政策要求

教育部正在实施的《教育行业网络安全综合治理行动方案》；目标是提升安全水平，增强防护能力，有效防范风险，保障运行和数据安全。原则是：问题导向、突出重点、完善机制，狠抓落实。实施范围是各级教育行政部门及其直属单位高等学校。《方案》主要有四大项主要任务，“治乱”、“堵漏”、“补短”、“规范”。每一项工作任务对应不同的工作重点，总共10项具体如下：

1.
统一标识

2.
信息发布管理

3.
网站域名清理

4.
安全监测预警

5.
检测风险

6.
网络安全等保

7.
测评和整改

8.
数据安全

9.
关键信息基础设施

10.
应急响应

2.1.1.3 行业要求

2016年11月教育部网络安全和信息化领导小组的成立，国家层面对教育行业信息化安全的重视程度日益增加。教育部对教育行业网络信息安全的工作要求如下：

提高思想认识，加强组织领导

· 认真学习贯彻《中华人民共和国网络安全法》

· 将工作纳入重要议事日程予以部署

· 明确主管领导、牵头部门和责任人

· 提供必要的工作保障

加强协调配合，形成工作合力

· 与网络安全智能部门沟通配合

· 探索与专业机构、企业建立合作机制

加强监督检查，完善通报机制

· 教育信息化月报通报进展情况

· 纳入校园及周边治安综合治理工作考核评价

· 纳入学校安全生产大检查、开学检查等

开展宣传教育、提升安全意识

· 面向网络安全管理人员和技术人员开展专题培训

· 利用新生入学教育、网络安全宣传周等契机

· 提高师生网络安全意识和素养

2.1.2 建设目标与亮点

2.1.2.1 建设目标

本次项目建设目标：贯彻国家、教育部信息安全工作部署，落实《教育行业网络安全综合治理行动方案》，让南京农业大学新校区数据中心建设后的相关信息系统达到《信息系统安全等级保护基本要求》第三级的要求，并完成等保备案。

根据学校实际情况、发展趋势、行业背景，对学校制定信息安全建设方案。全面建设完整的信息安全防护体系，前瞻性的建设学校信息化技术支撑体系。最终使南京农业大学具有完善的信息安全组织体系、信息安全管理体系、信息安全运行体系、信息安全技术体系；具体有以下几点：

· 落实《教育行业网络安全综合治理行动方案》，对学校现有信息系统做到“治乱”、“堵漏”、“补短”、“规范”。

· 建设符合国家等级保护制度要求、符合ISO27000信息安全管理认证体系要求和满足《网络安全法》对学校信息系统要求的高校网络安全防护体系。

· 建设能够监控学校IT资产、管理学校IT资产、保护学校IT资产的安全运维管理体系。

· “网络空间的竞争，归根到底是人才的竞争”，网络安全也是如此，谁拥有网络安全人才，谁就能掌握网络安全的主动权。通过规划建设安全实训人才培养平台，通过平台模拟攻防实训，能让学校技术管理老师和学员掌握安全防御技术，辅助学校网络安全人才培养工作。

· 通过虚拟化、超融合、云计算、分布式、数据备份、容灾等技术等相关技术来解决现有数据中心的各种挑战，利用相关技术并通过增加相关的软硬件设备结合数据中心现有的IT基础架构资源，对数据中心的计算、存储、网络等资源进行升级整合 。

2.1.2.2 方案亮点

通过本次智慧校园数据中心IT基础架构与网络安全系统的建设，帮助南京农业大学新校区骨干网络、基础设施和信息系统等具备如下特点：

· 满足法律、政策、行业对本单位的要求。提供完善边界防御、终端安全防护、数据安全、安全隐患梳理整治、WEB资产治理、安全审计体系。包括定级备案测评、整改、重要主机安全加固防护、安全管理体系安全统一管理、安全/威胁可视化、网络核心服务自动化运维

· 实现全面的风险管理体系并对未知威胁态势感知，网络核心服务自动化运维。整体网络中的各类事件分析审计预警、风险与态势的度量与评估安全运维流程标准化、例行化和常态化，基于大数据技术、机器学习和模式识别并兼顾安全信息统一管理的功能最终实现业务信息系统的持续安全运营和未知威胁态势感知；

· 结合数据中心现有网络架构通过新增标准的X86服务器设备，利用虚拟化、超融合、分布式存储等技术构建方便、灵活、可扩展的融合计算、存储资源，对数据中心现有的计算机、储资源进行优化升级，提升数据中心虚拟化平台的灵活性、可靠性，将现有虚拟化平台运行的业务系统迁移至融合平台，提升业务的运行性能及稳定性。

· 通过新增备份一体机设备并整合数据中心现有的软硬件设备，通过对现有的容灾软件利升级并利用现有的硬件平台构建数据中心合核心数据库容灾平台以及数据备份平台，在保障业务系统和数据的安全性同时，充分利用现有设备的价值，保护现有设备的投资。

· 通过构建多云管理平台实现多云架构的管理，来应对IT信息部门所面临的IT挑战。从而将现有的 IT 环境构建配置复杂，从安装硬件，配置网络，安装软件，应用，配置存储等，受限于传统 IT 技术架构的束缚，导致管理人员管理压力增大、业务上线缓慢的现状，改变为具备自助服务和自动化交付的能力数据中心平台，实现可持续发展、保持领先的校园云环境。
2.2 设计方案拓扑
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2.3 信息系统网络安全设计方案

2.3.1 设计方案拓扑
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2.3.2 设计原则

1、统一原则：安全建设应该统一规划、统一标准但具体的建设内容需要分期分步实施；

2、适用性原则：按照经济实用、成熟先进、持续稳定的要求，确定方案中安全体系的规模和软硬件档次；

3、节约性原则：整体方案的设计应该尽可能充分利用现有安全产品和系统资源，以免资源的浪费和重复投资；

4、可扩展性原则：方案设计要立足于现有的安全需求，但同时为将来业务发展留有余地和可扩展接口；

2.3.3 设计方案说明

2.3.4 校区网络安全接入区设计
· 出口链路负载设备

方案在学校出口位置部署链路负载设备实现学校出口电信、联通、移动、教育网等多条线路的接入，对内链路负载可以同时对校园网、数据中心网络、宿舍网、一卡通专网提供高可用、高质量的网络资源。

链路负载均衡设备集成智能路由、DNS透明代理和智能DNS解析等技术，通过轮询、加权轮询、静态就近性、动态就近性等算法，解决多链路网络环境中流量分担的问题，充分提高多链路的带宽利用率，节约学校对通信链路的投资；并且通过为用户分配最佳的通信线路，使用户获得绝佳的访问体验。

此外，链路负载均衡设备还可以利用链路健康检查及会话保持技术，实现了在某条链路中断的情况下任然可以提供访问链接能力，充分利用了多条链路带来的可靠性保障，使对于用户的访问达到了最全面的支持，并且确保学校通过出口对外发布的应用的可用性。

2.3.5 校区网络安全设计
· 校区出口防火墙

方案在江北校区整体出口位置部署一代防火墙设备，实现江北校区整体出口与互联网、其他校区以及其他外部区域的接入联通和安全防护。

通过防火墙设备精确识别用户、应用和内容，提供完整安全防护能力。通过下一代防火墙解决传统安全设备在应用识别、访问控制、内容安全防护等方面的不足。在提升传统的抗攻击的能力和防护网络层的攻击的同时，可以对来源更广泛、攻击更深入、危害更大的应用层攻击也可以进行防护，实现L2-L7层的安全防护。保障整体江北校区校园出口的安全性，为学校办公、教学、师生的生活娱乐提供更安全的网络环境。

· 校园网上网行为管理

方案在校园网核心交换设备上旁路部署上网行为管理设备，通过上网行为管理设备从用户识别、终端识别、应用识别为基础，结合封堵、流控、审计等多个方面对师生的上网行为进行管理，全面应对互联网给学校带来的工作效率下降、带宽效率下降、泄密风险、法律风险及上网安全风险等挑战，帮助学校有效管理互联网应用，充分发挥互联网的价值。

· 智能DHCP

方案在校园网区域部署智能DHCP设备，实现智能灵活的动态IP地址分配，支持根据不同用户及客户端需求定制策略，满足校园网终端设备有线、无线快速入网需求。

2.3.6 数据中心安全设计
· 数据中心出口防火墙

方案在数据中心出口位置部署一代防火墙设备，设备配置入侵防御、防病毒安全模式，同时连接互联网与校园网。防火墙实现数据中心与互联网的接入联通的同时实现数据中心与校园网的接入联通，优化校园网到数据中心的链路路径，并实现数据中心与校园网间安全域的划分，保障数据中心网络安全。

通过防火墙设备精确识别用户、应用和内容，提供完整安全防护能力。通过下一代防火墙解决传统安全设备在应用识别、访问控制、内容安全防护等方面的不足。在提升传统的抗攻击的能力和防护网络层的攻击的同时，可以对来源更广泛、攻击更深入、危害更大的应用层攻击也可以进行防护，实现L2-L7层的安全防护。保障数据中心出口的安全性，为数据中心相关的业务系统提供更安全的网络环境。

2.3.7 安全运维管理设计
· 日志平台
方案在数据中心部署日志审计平台，日志审计设备作为信息系统的综合性管理平台，通过对数据中心及校园网的网络设备、安全设备、主机和应用系统日志进行全面的标准化处理，及时发现各种安全威胁、异常行为事件，为管理人员提供全局的视角，确保客户业务的不间断运营安全;

日志审计平台通过基于国际标准化的关联分析引擎，为客户提供全维度、跨设备、细粒度的关联分析，透过事件的表象真实地还原事件背后的信息，为客户提供真正可信赖的事件追责依据和业务运行的深度安全。同时提供集中化的统一管理平台，将所有的日志信息收集到平台中，实现信息资产的统一管理、监控资产的运行状况，协助用户全面审计信息系统整体安全状况。

按照南京农业大学网络整体安全规划，审计要遵循全网统一的安全规范进行建设，因此，南京农业大学网络的审计系统部署在安全管理区，审计系统包括网络审计、主机审计等方面，为安全管理人员提供可供分析的审计数据和有效的控制手段，多方位、多层次地对网络信息系统进行立体、全面的审计跟踪与监控管理，在网络信息系统中建立安全管理与责任认定机制。

· 网络资产治理

方案在数据中心部署Web资产管理平台，通过主、被动结合机制，发现门户网站、业务系统及联网设备等。将资产上线安全检查与备案系统相结合，简化备案工作流程，并提供网站资产及物联网资产安全的日常监控，包含脆弱性管理，篡改监控、暗链、webshell等安全问题，提供专业的修补意见。

帮助数据中心管理人员实现对自身资产安全状况做到“资产有数、风险可控、主动防御、威胁可感知、安全可量化”的高效安全管理。Web 安全治理平台需以符合国家关于网站安全相应的政策文 件为出发点，结合学校 Web 安全治理之中遇到的问题，通过资产发现、漏洞扫描、旁路阻断等技术以及完善的网站及业务系统备 案制度，形成网站及业务系统的全生命周期管理。设计需求如下：

· 主动发现全网在运网站(包含私搭滥建)

· 建立平台化符合公安的网站安全准入备案制度

· 监控网站日常运营状态（包含安全性、合规性、可用性）

· 实时查看各个网站的流量状况，发现僵尸网站和被恶意探测的网站

· 主动探测各个服务器的指纹信息，更全面掌握服务器的信息

· 建立统一管理、监测、防护平台，满足 2563 号文件中的相应要求

Web资产管理平台，需能够主动发现内部网站及业务系统，并通过备案机制可自动阻断私搭滥建以及退运网站。并将上线安全检查与备案系统相结合，简化工 作流程，使网站及业务系统的安全状态一目了然。提供网站安全的日常 监控，包含脆弱性管理，篡改监控、暗链/黑链、网站后门、钓鱼、木马等安全 问题，并提供专业的修补意见。并且提供网站监控平台 7*24 小时不间断监控，保持监控的持续性。突发攻 击事件发生时，及时进行响应与处理，构建完善的网站安全体系。对于大范围的网站利用自动化的技术手段进行管理监控，减低人工成本。通过统一的指标进行 全方位监控，为统一管理、监测、防护提供技术依据和关键指标。

2.3.8 超本地内容交付系统设计
随着校园网用户的不断增加，教学资源的不断丰富，校园网内视频类、下载类等重载资源重复下载频率过高，对校园网出口带宽占用过大，因而，校园网出现了在线教学资源的访问不畅以及用户体验下降等问题。
方案设计在校园网内部部署超本地内容交付系统，建立校园网超本地内容交付系统平台，通过将外网流量内网化，有效减轻出口带宽压力，提升学校现有出口带宽的利用率，提升学校校内用户的互联网用网体验，保证学校师生的正常教学应用。
2.4 信息化IT基础架构资源设计方案

2.4.1 设计方案拓扑
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2.4.2 设计原则

本项目的设计，应以“先进性、可靠性、开放性、实用性、安全性、经济性、保密性”为基本原则。

1、先进性原则

规划方案所采用的设计方法和技术路线行业中处于领先地位。既能满足政府、行业及公众的实际需求，同时保证后续升级平滑过渡保证5年内主要设备及技术路线不落后。

2、可靠性原则

硬件设备选用高集成设备，软件采用模块化，支持集群技术和负载均衡技术。

3、开放性原则

建设在符合国家和教育行业相关标准要求的基础上，采用主流的软硬件、操作系统、数据库以及标准的协议，保证系统的开放性。

4、实用性原则

优先突出教育行业对业务连续性、数据稳定性要求高等特殊需求，选择实用性强的系列产品，采用模块化结构设计，既可满足当前的需要又可为今后结构化、大数据关联挖掘应用提供坚实基础；系统用户界面友好，安装、操作、使用、维护简便。

5、安全性原则

系统需要综合考虑各类要素的安全性，各类设备的物理安全，专网及关联网络安全，系统的运行安全，患者相关信息的安全，采集及经过分析的各类数据安全，同时需要考虑制定行之有效的安全管理制度。

6、经济性原则

注重系统建设的成本，充分考虑系统设备客观生命周期。既能满足实际需要，又可尽量降低费用，满足技术建设与应用机制的协调发展，确保系统效益。

2.4.3 负载均衡系统设计
方案在数据中心核心交换机旁路部署专业的应用交付设备，能够为用户的应用发布提供包括多数据中心负载均衡、多链路负载均衡、服务器负载均衡的全方位解决方案。配合性能优化、单边加速以及多重智能管理等技术，实现对各个数据中心、链路以及服务器状态的实时监控，同时根据预设规则将用户的访问请求分配给相应的数据中心、链路以及服务器，进而实现数据流的合理分配，使所有的数据中心、链路和服务器都得到充分的利用。不仅扩展应用系统的整体处理能力，提高其稳定性，更可切实改善用户的访问体验，降低组织的IT投资成本。

2.4.4 数据中心虚拟化平台设计
· 核心业务虚拟化平台(超融合)

考虑到数据中心现有虚拟化平台采用传统服务器加存储的架构构建的虚拟化平台，使得现有数据中心存在的挑战包括：

•
服务器数量众多，管理变得越来越复杂；

•
新业务系统上线周期长，部署慢；

•
SAN/NAS存储扩展性差，无法支撑新业务的性能需求；

•
随着新业务的上线以及资源需求的增加，传统架构无法实现线性扩展能力；

•
数据中心空间资源有限等。

因此，方案采用标准的X86机架式服务器设备，安装超融合软件构建数据中心超融合平台。超融合服务器配置闪存硬盘，构建全闪模式的超融合集群满足数字化校园等核心业务虚拟机的运行。

新增万兆超融合前后端交换机，作为超融合平台的后端数据传输网络,构建数据中心超融合平台，超融合平台可独立提供计算、存储、网络等资源，满足数据中心现有虚拟化服务器上现有业务系统的迁移运行以及未来新增业务的运行要求。
· 非核心业务虚拟化平台

超融合的分布式架构将计算和存储资源进行融合，使得存储和计算资源在建设过程中同时扩充。目前数据中心部分非核心业务系统存在大量的非结构化数据，因此，对于存储空间的需求较大，但对性能的要求相对较低，如果统一存储在超融合平台或采用集中，势必会提升建设成本，为了既降低超融合平台建设成本，也能满足非核心业务的运行以及大容量存储业务数据存储需求，方案利用分布式存储平台加虚拟化计算节点分离部署的模式，建设非核心业务虚拟化平台，满足非核心业务虚拟化的运行及存储需求。

因此，方案采用标准的X86机架式服务器设备，安装服务器虚拟化软件，服务器通过配置的万兆网络链接分布式存储平台，构建数据中心非核心业务虚拟化平台集群满足校园非核心业务虚拟机的运行。

服务器每个节点配置的网卡分别用于平台的管理网络、业务的前端网络和后端的存储网络,服务器通过后端万兆网络连接至分布式存储平台，构建非核心业务虚拟化平台，满足数据中心现有虚拟化服务器上非核心业务系统的迁移运行以及未来新增非核心业务的运行要求。
非核心业务虚拟化平台采用的是类似传统架构的建设模式，因此，平台具备和传统架构相同的功能，包括HA、DRS、VMotion等技术，结合分布式存储平台提供的高性能、高可靠的存储资源，虚拟化平台可以确保业务稳定高效的运行。
2.4.5 分布式存储平台设计
为了满足数据中心大量非结构化数据存储以及非核心业务虚拟化平台的存储需求，方案采用标准的X86服务器设备，利用软件定义存储（SDS）解决方案,构建数据中心统一的存储平台，建成后的分布式存储集群同时支持SAN\NAS存储协议，同时支持Local SCSI，KVM(RBD)和ISCSI标准块存储接口，FC、FTP、NFS和CIFS标准文件存储接口，ISCSI-CSI、NFS-CSI容器标准化对接接口。
分布式存储平台的高性能、高可靠性，可以满足高IO吞吐业务场景，支持对象存储、块存储访问类型。它提供一个单一的存储平台，可以处理对象、块的数据存储。它的高扩展性可以达到PB级，它还拥有高容错性和高一致性数据冗余机制。
方案采用标准X86服务器设备作为存储节点，其中所有服务器的SSD硬盘组建独立的SSD存储池Pool，所有服务器SAS硬盘组建为独立的SAS存储池Pool。在该场景下，同一个Ceph集群里存在传统机械盘组成的存储池，以及SSD组成的快速存储池，可把对读写性能要求高的数据存放在SSD池，而把其他备份数据等一些要求低的数据存放在普通存储池，提升读写效率。
分布式存储平台支持多存储池特性，可定制构建高性能存储池（SSD）和大容量存储池（HDD），各存储池的IO访问隔离，并独自扩容伸缩。不同速度的存储池，满足不同业务系统对存储访问的性能与容量要求。
2.4.6 网络微隔离系统设计
在传统的虚拟化环境中，虚拟机的网络安全问题是最难解决的，因为同主机，同网段虚拟机的网络通讯是通过虚拟机交换机，物理防火墙根本起不到任何作用；为保证业务网络安全性，针对三层应用（数据库、应用、Web）架构，最佳网络防护方式是用户仅需要访问Web服务器，Web服务器仅需要访问应用服务器，应用服务器仅需要访问数据库服务器，如果通过物理防火墙实现，不仅策略复杂，还需要为每层应用都创建一个独立VLAN，在传统架构下几乎无法实现；同时传统防火墙策略基于IP地址进行识别，如果虚拟机修改IP地址，防火墙策略也随之失效，这会带来很大安全风险；
为解决以上问题，提高重要业务系统的安全防护能力，本方案利用网络虚拟化软件的分布式防火墙组件为新校区数据中心提供最高级别的安全防护。
由于分布式防火墙组件嵌入到服务器虚拟化软件内核，所以只要运行在虚拟化平台上的虚拟机，就可以获得安全防护，分布式防火墙具备以下特性：
•
分布式架构，不存在单点故障
•
分布式策略下发，仅将与虚拟机相关策略下发到虚拟机，高效率
•
防火墙策略直接下发到虚拟机网卡，流量不经过任何网络设备，解决网络流量
•
防火墙策略源和目标对象增加支持“集群”、“资源池”、“虚拟机名”、“虚拟网络名”、“登录用户”等，可实现自动安全策略应用，保证修改IP/MAC地址也不影响安全策略执行
•
防火墙策略支持自动跟随，无论虚拟机移动到哪，策略自动跟随
•
防火墙策略集中管理
2.4.7 核心数据库平台设计
方案采用数据库一体机设备计算节点、数据库一体机存储节点，构建数据中心核心数据库集群，数据库一体机设备同时整合了软件、计算、存储、网络等资源，为数据中心核心业务系统提供可靠、安全、高效的数据库服务。
1)
采用物理数据库一体机设备构建数据库集群，为核心业务系统提供可靠、安全、高效的数据库服务，解决目前现有架构中以设备年限久远、性能不足等问题，满足核心业务数据库对性能和稳定性的要求。
2)
数据库集群通过一体机存储节点设备提供的NVMe闪存存储了，可以承载对于IOPS性能要求较高的OLTP系统。
3)
数据库一体机提供的可视化管理软件，可以满足系统管理员和数据库管理员对于数据库日常运维工作的需求，及时发现数据库在运行状态、性能、故障等方面的问题，保障核心数据库的稳定运行。
· 核心数据库云平台设计架构
核心数据库云平台为运行的数据库提供了一个性能卓越、经济高效和可用性极高的平台。
核心数据库云平台采用的是一个现代的新型架构，内部通过高带宽、低时延极速的InfiniBand网络，将工业标准的X86数据库服务器和包含高性能的闪存介质的智能分布式存储X86服务器连接构建成一套软硬件集成的系统，为包括在线事务处理(OLTP)、数据仓库 (DW)、内存中分析以及各种混合数据库负载提供强劲性能的数据库资源池。核心数据库云平台所用的独有软件算法在存储、基于 PCI 的闪存和 InfiniBand 网络中实现了数据库智能分布式存储，因此，与其他平台相比，能以更低的成本实现更高的性能和容量；可以简单快速地部署，能为用户最重要的数据库提供全面的支持和保护，因此是整合数据库承载的理想基础平台。
核心数据库云平台采用的是一个易于部署的系统，包含了运行数据库所需的配套硬件、软件。其中的数据库服务器、存储服务器和网络系统均经过数据库及系统专家预先配置、调优和测试，其部署时间可比通常部署高性能系统所需时间节省数周或数月。广泛的端到端测试确保了所有组件无缝协同作业，避免形成影响整个系统的性能瓶颈或单点故障。
核心数据库云平台采用一种可横向扩展的架构来承载数据库服务器和存储服务器。随着客户业务系统对数据库应用需求的增长，用户可以采用平衡扩展的方式添加数据库 CPU、存储和网络，从而确保可扩展性而不造成瓶颈。
横向扩展架构可适应任意规模的负载，允许从小规模配置无缝扩展至极大规模的配置，同时避免出现性能瓶颈和单点故障。
高带宽、低延迟、40-56Gb/秒的InfiniBand网络将核心数据库云平台服务器中的所有组件连接在一起。InfiniBand网络采用专有数据库网络协议，与常规通信协议相比，通信的延迟更低、带宽更高。这有助于缩短OLTP操作的响应时间，提高处理OLAP负载的吞吐量。还可以使用标准的万兆以太网为核心数据库云平台提供外部连接。
随着数据量呈指数级增长，如果要充分发挥CPU的处理能力，传统的存储阵列难以按所需的速率将数据从磁盘和闪存传输至数据库服务器。搭载多颗CPU的X86服务器每秒可以处理数十至数百GB的数据量。这一速率远远超出了采用存储阵列的传统架构通过存储机头和存储网络实现的水平。
专业的监控平台，实现对硬件设备、操作系统、数据库集群和数据库的一体化监控，持续对平台的性能和状态进行监控分析，使运维人员可以轻松掌控整个系统的运行状况。
2.4.8 核心数据库容灾平台设计
为了进一步保障核心数据库平台数据的可用性及安全性，充分利用现有小型机设备的价值，保护现有设备的投资。方案需利用数据中心现有的核心数据库容灾复制解决方案，将本次新建的核心数据库平台的核心数据库数据实时容灾复制到原有的小型数据库集群。
利用此方案可以实现新老平台间的数据库迁移，在新建时作为数据库迁移工具，迁移完成后利用反向同步实现数据容灾，从而实现建的核心数据库平台的核心数据库数据实时容灾复制。
· 方案设计架构
方案在生产系统上的每个源数据库系统和目标数据库系统上安装一个agent，该agent通过对数据库日志的分析抽取实时增量数据，并将这些增量数据传送到灾备中心上。
灾备中心的每个服务器上也需要安装agent，用于接收从生产中心传输来的交易指令，并将这些交易指令装载到灾备中心的数据库上
复制系统包括两个部分组成：
－ DS: Data Source端，即源系统端；
－ DT：Data Target端，即目标系统端。
（1）源端和目标端各安装一套数据库复制软件，只要进行一些简单的配置就可以完成从首次初始化到实时增量同步的整个过程，并且实现无需停掉生产系统业务而完成整个实时数据复制容灾功能。
（2）数据库复制软件实时分析数据库的在线日志生成压缩的xf1文件自动发送到目标端等待装载。
（3）通过的定制filter功能，来根据用户需要不复制一些危险的DDL操作比如drop table truncate table 。
（4）整个延迟在数据库集群模式下正常情况下为3－5秒中，最长延迟不超过10秒，即RPO<10。
（5）目标端数据库处于实时打开状态，如果源端出现灾难，整个RTO时间只是应用准备的时间。而且在没有接管生产系统业务的情况下容灾端数据库不仅可以用来容灾还可以用来将OLTP应用、报表和查询应用分离；提高每个系统效率，降低资源争用和消耗，从而更有效的利用现有设备。
（6）整个分析、传输、装载过程全程监控，如果出现错误及时提示用户，方便用户及时发现问题解决问题。
2.4.9 数据备份平台设计
依据学校对于备份系统的建设需求，方案在不改变原有网络环境的前提下，采用备份一体机解决方案实现集中备份保护。方案架构图如下：
· 现有的业务环境相对复杂，存在VMWare vSphere、EasyStack云平台，也存在UNIX小型机和x86的PC服务器；
· 新增1套备份一体机设备，接入LAN网络和SAN网络中；
· 通过备份一体机的web管理界面，配置针对虚拟化平台、物理服务器、数据库、文件、操作系统的备份任务，开启重复数据删除技术，将数据通过SAN/IP网络，将数据备份到备份一体机中。
1)
方案设计架构
本次方案采用的备份一体机设备，其功能支持涵盖对业务操作系统、数据库、文件及应用以及各类虚拟化环境的支持和优化，另外，通过技术优化如重删和方案丰富如云备份，为客户提供更多的技术选择。
· 备份一体机的数据保护方式多样，可灵活适应不同场景的数据保护需求：
· 定时备份：基于定时备份的任务计划，定期对文件系统、邮件、主流数据库以及虚拟化平台进行数据备份，当数据丢失或损坏时，针对不同应用类型提供灵活高效的恢复方式。
· 实时备份：支持对核心业务提供实时备份，确保重要数据丢失最小化。
· 应用容灾：基于CDP备份，提供针对核心业务的应急恢复，保障企业核心业务连续性。
· 远程复制：支持将本地备份数据同步到异地，从而实现本地数据的异地保护。
· 数据归档：支持将本地备份数据复制到磁带库中，实现数据的长期保护。
· 存储快照：支持集成第三方厂商的存储设备，统一管理异构平台的存储快照。
· 云备份：支持将本地备份数据复制到第三方云服务商，如阿里云，实现经济安全的异地数据保护。
2)
虚拟化备份
· 无代理备份：备份无需在虚拟化平台或者各个虚拟机上安装客户端代理，只需通过代理客户端连接虚拟化平台即可。无代理备份方式将有效避免虚拟机资源争用。
· 重复数据删除：与重复数据删除模块结合，可大幅减少备份数据所占用的存储空间。
· 普通备份模式：全面支持NBD，NBD-SSL，Hot-Add，SAN的备份模式，满足不同虚拟机环境的备份需求。
· 高级备份模式：支持高级备份方式，从而满足虚拟机级别即时（挂载）恢复和文件级恢复。
· 支持即时（挂载）恢复，即使是TB级别的虚拟机，也可在几分钟内完成即时（挂载）恢复。通过即时（挂载）恢复，能够在灾难发生时，大幅减少虚拟机业务停顿时间，降低生产损失。
· 支持细粒度恢复，可精准恢复虚拟机中的单个文件或文件夹等，提升恢复效率。
3)
数据库备份
数据库作为企业生产系统中重要的业务应用，其重要性不言而喻。虽然数据库自带备份功能，但由于其备份恢复功能大多依赖于手动执行脚本，操作难度较大。此外，由于企业中需要保护的数据库类型较多，且可能所处平台也存在差异，因而对于备份产品的兼容性要求较高。
备份一体机的数据库备份具有如下特点：
· 备份一体机既支持Oracle、SQL Server、MySQL、Exchange Server、Active Directory、DB2、Domino和Sybase主流数据库的备份和恢复，也支持南大通用、达梦数据库等国产化数据库的备份恢复。
· 备份一体机的数据库备份采用图形化向导方式，无需用户手动执行备份和恢复脚本，简化备份恢复的难度。
数据库备份的基本原理如下：在需要保护的生产服务器上安装备份一体机客户端，并连接管理控制台。备份一体机客户端将识别生产服务器中的数据库数据，并通过备份API读取生产服务器中的文件数据，然后将其传输至备份一体机的介质服务器中，完成备份。备份一体机的管理控制台是整个备份系统的纽带，负责向客户端软件和介质服务器发送控制信息，管理整个备份任务的运行。
2.4.10 云管理平台设计
多云管理平台从数据中心上述建设的软硬件资源切入，通过云计算方式充分利用主机计算能力、网络和存储空间，提供基础设施即服务(IaaS)的云计算服务。云管理平台结合数据中心现有硬件资源构建数据中心私有云最终实现IT资源的自动化、自助式的服务交付。通过云管理平台的部署实施，实现学校的进行基础架构及服务管理模式转型。生产力决定生产关系，改变服务管理的模式、协作的模式，降本增效。
生产力：云化基础架构（可以包含未来有可能采纳的，如容器平台或者超融合平台等）
生产关系：学校 IT 与业务开发服务模式、IT 内部协作模式两方面工作完成转型：
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a)
建基础：将基础架构、运维工具云化服务化，建立 IT 服务及管理模式的云化基础；
b)
服务化：建立服务管理门户框架（云管理平台），建立服务发布流程规范，深度整合业务链交付平台和系统，实现“安全合规”下 IT服务以及运维管理模式的云化服务化。
最终以云服务为核心基础，在服务化基础上，自动同步变量数据到各运维、安全系统，形成自动联动。从烟囱式的运维演进到平台级的运维，减少人工同步操作工作，实现运维配置的自服务，提升效率，简化流程。
1)
整体建设架构
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云管理平台本质上是一个管理框架，也是学校使用云的平衡器，帮助学校在云服务使用、云服务管理和云服务治理上达到符合学校内部业务需求再平衡。学校云管理平台整体的核心特性包括四层：
云管理平台层——提供统一的用户/租户体系：尽管云管理平台对接的各种基础设施及数据中心能力工具或多或少都提供了用户和租户能力，但是这些能力基本是和服务及工具自身的管理架构紧密耦合，并不适合基于它们来建设混合IT管理的用户/租户体系。云管理平台能够超越对接的任何一种基础设施或者数据中心 IT 工具的用户/租户，建立一个统一的逻辑用户/租户体系，并提供对外部用户中心和租户体系的对接及映射能力。
云管理平台层——完整的权限管理体系：云管理平台需要承担学校内部云化转型平衡器的角色，这其中需要重点平衡的一极就是安全合规。 云管理平台能够提供现代化的软件权限管理体系，实现人员、角色和功能权限的解耦，从而可以让学校非常方便地建立出一套符合学校内部实际情况的安全合规管理体系，实现在混合 IT 环境中的安全管理再平衡。
云管理平台层——完备的 API 访问接口（北向接口）：学校大部分基础设施都已经提供相关的 API 访问接口。独立云管理平台在这方面的要求则迫切。既然独立云管理平台会作为学校 IT 云化技术栈中的独立一层，它必然要和其上层或者同级服务进行数据交互。如前所述，独立云管理平台与外围系统的交互一定是通过 API 完成的，不然很难形成真正独立性。
网络区域层：依据学校本次建设需求，引入SDN统一网络层，所有的基础设施平台接入SDN网络，SDN和基础设施平台进行松耦合建设，云管统一管理与调度SDN统一网络和多个异构基础设施平台。
云资源抽象层：云管理平台能够对接的基础设施服务及数据中心 IT 工具同样非常多，要求独立云管理平台能够快速、体系化地对接这些服务及工具。需要把这种对接工作和云管理平台自身的体系框架进行解耦，并对同类服务进行抽象。能够依据学校现有的基础设施，抽象并提供相应的资源生命周期管理功能，如虚拟机服务、快照服务、磁盘服务等，此些功能能够在云管理平台独立呈现，独立管理。
资源平台接入层：在具备以上几点的技术架构要求外，还必须考虑自身如何快速实现服务范畴的拓展。云管理平台需要能够将不同的资源平台快速装入一个自己的“盒子”里面，并通过这个“盒子”的接口对外提供服务。这个“盒子”就是模块，独立云管理平台需要具备不同模块化的扩展能力。通过这个模块化机制，可以让用户像垒积木一样在一个框架实现云管理平台服务范畴的快速扩展，实现学校 IT 能力的持续服务化，最终形成完整的学校 IT 服务化体系。
2.4.11 视频编辑软硬件平台设计
1)
方案设计架构
整个系统主要由分布式集群网络存储、高速互联万兆光纤交换机、多台非编工作站组成，主要负责4K、高清视音资料文件在线调用、实时编辑和节目输出。
整个在线存储编辑网络以存储节点的分布式集群存储系统为核心，通过Mellanox光纤交换机将所有的存储节点、多台非编工作站连接起来，非编工作站可在线调用大量视音频资料文件进行4K、高清的节目制作和输出。
非编工作站区可以进行比较复杂的编辑制作，并也可实现素材的上下载工作，编辑软件使用最新版EDIUS，可添加无限轨道的音视频及图文轨道，并可实现MXF、MP4、AVI、Mpeg1/2、MOV等多种格式的混合编辑，以满足目前用户4K、高清、标清多格式编辑的需要。
分布式集中网络存储系统，采用网络存储节点组成的全对称分布式架构（元数据和数据分布在每个节点上）提供整个内部非编网的高速读写、海量视音频文件存储、高安全高冗余的容错能力，并提供以后的横向扩容能力。主要是进行海量视音频资料共享存储空间的划分和管理。网络存储使用4个25Gb万兆光纤网络存储节点，裸存储容量约为800TB，采用每个存储节点都采用全局的分片raid或叫纠删码技术，并带有双冗余电源、多风扇、热插拔硬盘盒，支持在线热插拔维护；整个存储系统支持纠删码技术（支持N+1，N+2，N+3，N+4保护，支持掉设备节点数据不丢失，最大可同时坏4个节点）、数据副本技术（支持2、3副本），并提供磁盘使用中的巡检技术和磁盘故障后的修复及复活技术，提高磁盘使用效率并可做到及时报警，达到了全冗余的效果，不仅确保网络高速的数据传输，同时又具备高度可靠的安全性。
高速互联交换机，实现整个网络的实时高清视音频编辑各站点之间的25G光纤以太网络连接，保证音视频数据高速传输。
